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 :)الانترنت(العالمية ل تطور شبكة المعلومات ظالإرهاب والتطرف في 

  (المكافحةسبل ووالأبعاد الاجتماعية،  ،الممارسة) 

 

   ملخص:

ــــة       لاســــيما قضــــية الإرهاب والت رال والتت باتد تادد العالم ب،ســــرهل  تبحث هذه الدراس
على استخدام الجماعاد المت رفة والإرهابية للانترند فت  اتم التركيز فياقد المجتمعاد المسلمةل و

 فكرة كنعلى  الوقواإلى الدراســة  داال وتمويل نشــا اتاال كما هدفئنشــر كفكارهال وتجنيد كعضــا
ــدها فتللإرهاب ثقافة فرعية  ــام فاماا وره ــلةل  يس ــير هذه المعض ــام فتفام وتفس ؤ التنب مما يس
 . ل الأمر الذي يسام فت مواجاتاال وتجنب مخا ر سلوكياتاابمسالك تلك الجماعاد

وبين  خاهة الإرهابو عامة إيجاد موا ن العلاقة بين الت را د الدراسةمن ناحية كخرى حاول    
 دور الجال بالدين دبرز،وضــــاع الاجتماعية والاقتهــــادية للمجتمعاد )التخلا الاجتماعت(ل فالأ

بالإرهاب وانخرا  الشــباب فت جميعا تاا قوالفقر وعلا لوالب الة لوالشــعور بالحرمان الإســلامتل
سة إلى . وانتاهذه الجماعاد هفوا ش،ناا مكافحة خ ر ممجد الدرا وعة من المقترحاد التت من 

 . خاهة ذلك الذي يروج له عبر الانترند را والإرهابالت 
 

ــابل كلمااات ماتاااحيااة ــد للإره ــاب الالكترونتل التجني ــدل الإره ــابل الانترن ل الت رال الإره
 استراتيجياد مواجاة الإرهاب. 

 

 

Abstract 

    This study examines the extremism and terrorism, because terrorism threatens the whole 

world, especially Muslim communities. A study focused on the use of the Internet by 

terrorist groups in the dissemination of ideas, recruiting members, and financing activities. 

also it aimed to interpret terrorism through the sub-culture theory. A study tried to find the 

relationship between extremism and terrorism and the social and economic factors in 

developing societies. And it focused on variables such as: ignorance of the Islamic religion, 

sense of deprivation, unemployment, and poverty. Finally, the study ended up proposals 

that would combat the threat of extremism and terrorism, especially that which promotes 

the Internet. 
 

Keywords: extremism, terrorism, Internet, electronic terrorism, recruitment for terrorism, 

confrontation terrorism.  
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 تحديد مشكلة البحث:  .أولا

يتحدد موضــوع هذه الدراســة فت دور وســائل الاتهــال فت نشــر كفكار الت را والإرهاب وت ور 
ثقافته وتجنيد شـــــباب جديد من بقاع عدة من كنحاا العالمل ولقد تم التركيز على شـــــبكة المعلوماد 
هال الأخرى. ويمكن سائل الات سرع كثرا من كي و  العالمية الانترندل باعتبارها الأكثر ت ورا والأ
ــام الانترند فت  ور كفكار الت را والإرهابل  ــؤال مفادهي كيا يس ــة فت س ــكلة الدراس تحديد مش
ند لبث كفكارهال وتجنيد عناهـــــر جدد ين مون إلى  عاد المت را الانتر خدم الجما وكيا تســـــت

 هفوفاا.   

 ثانيا. أهمية البحث: 

اهرة الت را والإرهاب فت تكمن كهمية البحث من خلال الخ ورة التت ين وي علياا انتشـــار     
مجتمع مال حيث باد يادد كمن وســلامة كثير من المجتمعاد الإســلامية خاهــة العربية مناال وهذا 

 باد يلح على المختهين لبحث مداخل لفام هذه ال اهرة واقتراح سبل للحد مناا ومواجاتاا. 

لتت لحمية وتغرر باا الشعاراد امن ناحية ثانية فإن الكثير من الشباب العربت وغير العربت ت،خذه ا 
ستخدماا الجماعاد المت رفةل إن هذه الجماعاد تستخدم بكثرة وسائل الاتهال عامة وتركز ككثر  ت
على الانترندل مما كســام فت زيادة عدد المنخر ين لاذه الجماعاد من الشــباب المراهمل ومن هنا 

ــــتاان به من ــــريل مما قد يؤثر فت  فإن كغلب المجتمعاد العربية تفقد قدرا لا يس الركس المال البش
شاريع تحولاا الاقتهادي والاجتماعتل وقد يحدث ذلك الفقد فت الركس المال البشري إلى تغيراد  م
ت رك على التركيبة الديمغرافية للســكانل ومن هذا المن لم تكمن كهمية البحث فت مثل هذه القضــايا 

 فت واقع المجتمعاد العربية.  

 ف بالإرهاب والتطرف:التعريرابعا. 

 تعريف الإرهاب: .1

متفم عليه دوليا باد كمرا هعبا؛ ذلك لما  يبدو كن الوهول إلى تعريا لسلوك الإرهاب    
ــيةل وعقائديةل فما هو إرهاب عند المحتل يكون  ــياس يعتري هذا المفاوم من خهــوهــية س

عند المدافعل وهذا سلوكا مشروعا عند المقاومل وما هو إرهاب عند المعتدي يكون مشروعا 
ية   ما دفع لة العرب لدو ماعا هابل  للاجت حد للإر ية وعلى تعريا مو فاق لك فت الات جاا ذ

وباذا حســمد هذه الاتفاقية مســالة التعريا حيث حددد تعريفا  لالعربية لمكافحة الإرهاب
شير إلى موحدا ينص على كن الإرهاب  دكيا كانبهل " كل فعل من كفعال العنا كو التاديد  ي

ويادا إلى إلقاا الرعب  لقع تنفيذ لمشروع إجرامت فردي كو جماعتي   لبواعثه كو كغراضه
 .(1)كو تعريض حياتام كو حريتام كو كمنام للخ ر" لبين الناس كو ترويعام بإيذائام

كما جاود الأمم المتحدة حول تعريا الإرهاب فقد واجاد اللجنة الخاهــــة بالإرهاب المنبثقة     
قة فيما يتعلم بمحاولة الاتفام على تعريا محدد ومقبول عن الأمم ا ية وعمي حدة خلافاد جوهر لمت

                                                           
ست وزارة الداخلية والعدل العربل ابريل عام   1 هادر عن مجل  2مل ص 1991جامعة الدول العربيةل الاتفاقية العربية لمكافحة الإرهاب ال
. 
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عالممن من وفود مختلا  فاد  لدول ال نة بتعري كة فت اللج لدول المشـــــار مد وفود بعض ا قد قد ت و
شير إلى كن الإرهاب الدولت  ست " الذي ي سبيل المثال لا الحهر المقترح الفرن للإرهاب مناا على 

ستاجنا ي تم ارتكابه على إقليم دولة كخرى بواس ة كجنبت ضد شخص لا يحمل نفس جنسية الفاعل م
 .( 2) بادا ممارسة الضغ  فت نزاع لا يعد ذا  بيعة داخلية "

هذا وقد تضمن الاقتراح الأمريكت المقدم فت هذا الخهوص تعريفا للإرهاب يشمل" كل ما من    
سبب على وجه غير مشروع فت قتل،ش شخص كو إحداث ضرر بدنت فادح به كو خ فه كو  نه كن يت

 محاولة ارتكاب هذا الفعل كو محاولة الاشـــــتراك فت ارتكاب كو محاولة ارتكاب مثل هذه الجرائم " 

(3) . 

 سمات الإرهاب:. 2

 ي(4)نذكر مناا ما يلتللإرهاب سماد عديدة ومتنوعة    

 .يعتمد الإرهاب كساسا على السرية فت التخ ي  والتنفيذ 

 .يركز على الاعتداا على المدنين الأبرياا 

 بين الناس والأجازة الأمنية عارمة من الخوا والرعب ةيحدث موج. 

 قياداتام.يحقم كهداا إيمان القائمين به ب،نه عمل مبرر من وجاة ن رهم ويخدم توجااتام و 

 .ين لم من كيدلوجية لاا كهدافاا وخ  اال ومنا م كعمالاا 

 هسلوب نفسالأسلوكياتام ب دقد تكررفت المسالك والتهرفاد والأفكار ف التقليد والمحاكماد 
 المستوى.بذاد و

 تعريف التطرف:  .1

تجاه القاعدة الاجتماعية كو القانونية فت اجوهره حركة يحمل فت "يعرا الت را ب،نه كل سلوك      
فالت را  ل( 5) المجتمع "كو الأخلاقيةل ولكناا حركة يتجاوز مداها الحدود التت وهـــــلد إلياا قاعدة 

ــــائد لدى عموم كفراد المجتمعل وليس بالضــــرورة  بمفاومه الاجتماعت هو الخروج عن الم،لوا الس
الكلل والت را قد يكون فكريال كو عقائديال كو ســـياســـيال كو مذهبيال كو  ائفيا كو حزبيا...الذل وباذا 

نه إلى الســـــلوك ال اهر قاد والقيم م لذي يكون اقرب فالت را اقرب إلى الاعت هاب ا يل عكس الإر
نه للفكرل وإن كان ين لم من فكر مت را ومنحرا عن الم،لوا والمتوقع فت  عل م للســـــلوك كو الف

 .المجتمعل فلا إرهاب كيا كان إلا وله من لم ت رفت

 

 

                                                           
 .19م ل ص2001_علت بن فايز الجحنتل الإرهاب الفام المفروض للإرهاب المفروض ل ككاديمية نايا التربية للعلوم الأمنيةلالرياضل 2
سة الدولية ل ع رمضان عه  3 سيا شؤون الدولية تهدر عن مؤسسة الأهرام ل القاهرة ل  99ام هادمل مجلة ال ل دورية متخههة فت ال

 .  20ل ص1911
 . 14_ 16هـ ل ص ص 1401ل  4حسين توفيم إبراهيم ل الفكر العربت وإشكالية الأمن القومت ل مجلة التعاونل ع   4
 .    49ل ص   1912ل القاهرة ل 219لجريمة والتشخيص الدقيم ل مجلة العربت ل عاحمد كمال كبو المجد ل الت را غير ا  5
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 مظاهر التطرف :  .4

  إن كول م ار من م اهر الت را هو التعهب للركي تعهبا لا يعترا للآخرين بركي ل
سير إلى جمود المتعهب على فام مالا يسمح له برؤية مقاهد الشرع ولا  روا العهر  وهذا ي

 ولا يسمح لنفسه للحوار مع الآخرين .

  التشـــدد فت القيام بالواجباد الدينية ومحاســـبة الناس على النوافل والســـنن ك،ناا فرائض
 والاهتمام بالجزيئاد والفروع والحكم على إهمالاا بالكفر والإلحاد 

 والغل ة فت الدعوة لوالخشونة فت الأسلوب لالعنا فت التعامل.  

  ومن م اهر الت را ولوازمه سوا ال ن بالآخرين وبالن ر إليام ن رة تشاؤمية لا ترى
 كعمالام الحسنة وتضخم من سيئاتام 

   هم وكموالام اســق  المت را عهــمة الآخرين ويســتبيح دمايبلغ هذا الت را مداه حين ي
لاذا تهل دائرة الت را مداه فت حكم الأقلية على ل له متامون بالخروج عن الإسلام وهم بالنسبة

 . (6) الأكثرية بالكفر والإلحاد 
[ 

 :التعريف بالانترنت  خامسا.

م وســميد هذه 1919نشــاا شــبكة معلوماد من قبل إدارة الدفاع الأمريكية فت عام إبدكد فكرة 
إيجاد شــبكة اتهــال من مجموعة من الحاســباد  اا( وكان الادا من Arpa -الشــبكة باســم ) كربا 

ــتمر فت الوجود حتى فت حالة هجوم نووي ل  ــكري وكن تس ــت يع كن تهــمد كمام كي هجوم عس تس
 حدى الوهلاد كو تع لااإوهممد شبكة ) كربا ( بحيث تعمل بشكل مستمر حتى فت حالة انق اع 

عن العمل حيث تقوم الشــبكة بتحويل الحركة إلى وهــلاد كخرى ل وفيما بعد لم يقتهــر اســتخدام 
استخدمد من قبل الجامعاد الأمريكية بكثافة بل شبكة ) كربا نيد ( على القواد المسلحة فحسب ل 

هار كهم نقا  تاريذ نش،ةوفيما يلت وب لكبرى إلى حد كناا بدكد تعانت من ازدحام يفوم  اقتاا  اخت
 شبكة الانترند وهتي

وضعد كول كربع نقا  اتهال لشبكة ) كربا نيد ( فت مواقع جامعاد كمريكية منتقاة بعناية  -1
 م.1919سنة 

شبكة ) كربا نيد ( فت مؤتمر العاهمة واشن ن بعنوان ) العالم يريد كان  -2 كول عرض عام ل
هل ( ) راي توملنس ( يخترع البريد سالة على ) كربا نيد ( عام  كن يت سل كول ر الإلكترونت وير

 م.1912

 م  .1916فت عام  إضافة النرويج وانجلترا على الشبكةتم  -6

                                                           
 . 112 - 110م ل ص ص  1991محمد عا ا غيث ل علم الاجتماع الدينت ل المكتب الجامعت ل الإسكندرية ل  6
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شبكتاا الأسرع ) تم  -4 سسة العلوم العالمية  ش،د مؤ ( مع  اور بروتوكول نقل  Tnsfneكن
تفاعلت المباشر جاعلاً كندية النقاش ال  Network news transfer protocolالأخبار الشبكية 

 م.1911كمرا ممكناً وكحدى شركاد الكمبيوتر تبنت كول جدار حماية لشبكة انترنيد عام 

 م.1990فت عام )كربا نيد ( وتولد ) انتر نيد ( المامة بالمقابل كغلقد  -9

فت ســويســرا شــفرة النص المتراب   CERNمؤســســة الأبحاث الفيزيائية العالمية  قدمد -1
Hypertext  مجت الذي كدى إلى ت وير الشـــبكة العالمية المبدك البرWord Wide Web   فت

 م. 1992عام 

بدا الإبحار من خلال إهــدار كول برنامج مســتعرض الشــبكة ) موزاييك ( ثم تبعه  خرون  -1
سكيب ( وبرنامج ) ميكروسوفد كيكس ابلورر ( وك لم الرئيس الأمريكت هفحته  مثل برنامج ) نت

 م.1996فت عام  الخاهة على الشبكة العالمية

 م.1994( Yahoo اور برامج البحث فت الشبكة العالمية مثل ) -1

 م .1999عام  نترنيد ستة ملايين جااز خادم وخمسون كلا شبكةالاتهل بشبكة ا -9

 م.1991 عام)إنترنيد( و)ويب( كلماد متداولة عبر العالم وفت الشرم الأوس   كهبحد -10

ت فملام فت البحث فت محتوياد الانترنيد شـــركة جوجل العالمية عن برنامجاا الع اعلند -11
 م.2009عام 

شتركة كن تقنع الولاياد المتحدة توفت اللقاا العالمت الذي عقد فت تونس لم  -12 ست ع الدول الم
هيمنتاا فت توزيع كســــماا العناوين على الانترنيد من خلال المؤســــســــة  على التخلتبالأمريكية 

 حركة المرور على الانترنيد.( ما يعنت تحكماا فت  ICANNالأمريكية ) 

اذا  ند الت ور جراانتج وب ئل فت الانتر اا خدم والمنتج ال حدود بين المســـــت كل ال وفرض  لت،
 .( 7) المستخدمين المستفيدين لاتجاه هذه الت ور

 

 والعوز الاقتصادي: الإرهاب في ظل التخلف الاجتماعي سادسا.

 الجهل بالدين: الإرهاب والتطرف في ظل  .1

الجال بالدين من الأسباب الأساسية  ويعد لهو اعتقاد الشتا على خلاا ما هو عليهالجال إن 
ــلمين)الت را(ل للانحراا الفكري  ــواالعند المس ــلمينل على حد س وينتج عن الجال  ل وغير المس

يمكن من خلالاا معالجة المشـــاكل والقضـــايا  ذيالفكرية والعملية ال الت،هـــيلفقدان قضـــايا الدين ب
ت تخلا الالتمن خلال حقبة  المت رفين بالدين جال وقد يفسر لالحضارية المستجدة فت عالم الإنسان

 اور العديد من  حيث كدد إلى لردحا من الزمان المجتمعاد المهــــدرة اليوم للت را عاشــــتاا
عددة تتعلم بعلا يا مت ت،ويلاد لقضـــــا ااداد وال بالآخرل وعلاقتام بالحاكمل وتهـــــورهم الاجت قتام 

للمســـتبدل وال اغودل وال اغيةل وغيرها من القضـــايال هذه الاجتااداد كخذد بعد زمن على كناا 

                                                           
 .  60 – 19م ل ص ص 2001عبدالحميد بسيونت ل الديمقرا ية الإلكترونية ل دار الكتب العلمية ل القاهرة ل -7
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فتاوى علماا يستند إلياا فت تبرير الت را والإرهاب بالرغم من وجود فتوى كخرى تتعارض معاا 
 بوجه عام. 

يا كن كغلب من ينتمون إلى التن يماد المت رفة فكريال لا      ما على مســـــتوى الأفراد فيلاح  جل ك
ـــاد لام بالاعتدال فت الاتجاهل والعمم فت العلمل  يبالون بتعلم كهـــول الدين والتتلمذ على يد علماا ي ش

يالاد والتفجير ثل الاغت ية م مال الإجرام يب على الأع تدر ادون فت ال ما يجت قدر  يةل ب حار اد الانت
وغيرها من كعمالٍ يروناا السبيل إلى تحقيم الغاية الساميةل وهت رضا الله عنامل حتى كنك إذ ناقشد 
ـــاا الجااد والجنة والنار و اعة ولت  الواحد منام فت كهـــول الدين وقضـــايا فقاية مختلفة على ركس

ا يد عن له لا يح ها  مادٍ لقنو اا إلا بعض كل جده يعلم في كاند الأمرل لا ت ما  ها ما بل بغير بدا ولا يق ا ك
وهذا ما يحفزهم نحو الضـــياع فت متاهاد  للعقول الشـــباب خا ئت،ســـيس  كله عن ذلك مقنعة. ونتج

 . (8)الت را الفكري والذي يولد هذه التداعياد الخ يرة التت نعانت مناا اليوم

باب والمراهقين الذين يتم اســـــتق ابام ند الشـــــ لدين ع با يا الجال  بدو جل من المجتمعاد غير  وي
المســـلمةل خاهـــة وكنام قد تربوا فت بيئة علمانية متحررة تفهـــل تماما بين الدين وكمور الحياةل 
شئة  سيلة إلى التن وتن ر للتدين كنه تخلا فكري وثقافتل ولا تعمد على التربية الدينية ولا تعتبرها و

سرة مسلمة بقدر كا اٍ من المعلوماد والمعرفة بقضايا المعتدلةل وقد لا يح ى حتى من ينتمت إلى ك
سبيلال بل منام  ساجد  سلمال ولكن لا يعرفون للعباداد  ريقا ولا إلى الم دينامل فتجد الأب كو الأم م
من لا يهوم رمضان كهلا رغم كنه يهرح ب،نه مسلمال وترتب على هذا كن باتوا الأبناا يجعلون 

 رهابيين.كعم قضايا دينامل وبالتالت كانوا لقمة هائغة للإ

 الإرهاب والتطرف في ظل الاقر والعوز الاقتصادي:  .2

ماعت       اا التخلا الاجت ئات نا م التت يشـــــوب بي فة الم عاد المت ر ما ادا الج ما تســـــت با  غال
هاديل حيث  ستغلون ئااتخذ مناا بيئاد لتفريذ الإرهاب والت را وملج، لزعمتوالاقت ت ذلك فل وي

ــباب وفقرهم ب،ن يعدوهم بمعاش حســن ودخل عالل و روا عامة لا يمكن  لامثال كولئك عوز الش
ن هذه الجماعاد تتخذ من الفقر والعوز إبلوغاا بســــبل مشــــروعة قانونا وشــــرعال لذا فالشــــباب 

 بنية الاجتماعية بتلك المجتمعاد. الاقتهادي سبيلا لنش،تاا وتوغلاا عبر الأ

ـــؤالا م      ـــم بترا قد نواجه س ـــوا فت مجتمعاد متقدمة تتس ـــباب الذين عاش فادهي لماذا يلتحم الش
العيشل وحســـن المســـتوى الاقتهـــادي باذه الجماعادل إن كان الفقر ســـبيلا من ســـبل الجماعاد 
الإرهابية فت تجنيد السباب ونشر ثقافة الإرهاب؟. وللإجابة عن هذا السؤال نحتاج كولا الت،كد من كن 

اذه ا عاد لا يعانت من العوز الاقتهـــــاديل فلا يبدو كن بلو  كل من ان م ل لك المجتم عاد بت لجما
مهــــادر دخل تكفل الحياة الكريمة فت تلك المجتمعاد كمرا ميســــورا كمام الجميع ولعل المن رين 
الاجتماعيين الذي قدموا  روحاد اجتماعية فت تفسير الجريمة يوضحون بما لا يدع مجالا للشك كن 

عاد  لك المجتم بدو علياا الغنت ولكن الركســـــمالية تجعل رؤوس الأموال تتمركز فت نقاٍ  بعيناا ت ي
فالب الة لا تخفى عن كي ملاح  لتلك  قاٍ  كخرى كثيرةل  يه انتشـــــار الفقر والعوز فت ن تب عل ويتر

 المجتمعاد وما يترتب علياا من شعور بالحرمان النسبت لدى الشباب خاهة. 

                                                           
احمد كمبارك سالمل الانحراا والت را الفكري تعريفه وكسبابه ودوافعه وكثاره وإبعاده وسبل القضاا عليهل المركز الإعلامت الأمنتل  8

 . 9 – 1مل ص ص 2012الإمارادل 
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 ر بالحرمان النسبي: الإرهاب والتطرف في ظل الشعو .3

إن الشــــعور بالحرمان دائما نســــبت ويختلا من فرد لآخرل فالحرمان شــــعور يعتري الأفراد      
هدافامل وفت  ل الت ور  قل ح ا من غيرهم ممن تمكنوا من تحقيم ك كد لام كنام ك فيشـــــعرون يؤ

قيرة ب داخل الدول الفالاائل فت وسائل الأعلام ارتفعد نسبة الشعور بالحرمان لدى العديد من الشبا
سائل إعلام محلية وعالمية حتى  ستوى التعلم لديامل وتعرضوا لو سيما بعد كن ارتفع م هاديال لا اقت
عاد كخرى ينعمون  بل كن  خرين من مجتمعام كو مجتم قا باتوا متيقنين من كنام محرومونل فت م

سبل الراحة لدرجة كنام ينفقون على حيواناتام الأليفة ككثر  سه ما ينفم الواحد منام على نبمختلا  ف
 وكبنائه.

تتجه الجماعاد الإرهابية غالبا إلى من يعتريام شــعور بالحرمان المتزامن مع شــعور الغضــب     
على المترفين من بنت جلدتامل كو من المجتمعاد الأخرىل خاهـــة الغربيةل فام يســـتق بون هؤلاا 

ش شروعا ناجحا لانتحاري  شباب ككثر ويجدون فيام م هة إن ال جاع ومؤهل من وجاة ن رهمل خا
ـــاا عاجز عن تلبية  ـــةل رئس ـــرة فقيرة بائس ـــباب المراهم يعانت ب الة وخارج من كس كان ذلك الش
عانت من فرا  قاتل يجعله يبحث عن فرهـــــةٍ يغتنماا لتحقيم  موحاد  هال وهو ي جاد كفراد يا احت

 مشروع فت كغلباا.  

 : ثقافة التطرف والإرهاب خصائصبعض  .4

جدهم كن إن ال نةل وينتج عن توا ناه كفراد معينون لام خهـــــائص معي هب فكري يتب مذ ت را 
 ي (9) يكوّنون ثقافة فرعية تسمام حتى باتوا يعرفون باال هذه الثقافة تتسم بعدد من السماد من بيناا

 ت غالبا ما تكون ف للفكر المتشــددتمثل الشــخهــياد مثالية  مبار ميع اا حجم كبير وبرإ
 والكاوال كو تختفت فت الهحراا.المغاراد 

  ناع عن خالا إالامت ااتامع اا الفرهـــــة للحوار مع الركي الآخر الم عهلتوج بل تقم  لل 
 تكفره.ما  ل وغالباوتخونه

  رهاوفضحة بنشكسراره  والتجسس علىالاستعداا والت،ليب على المخالا وتشويه سيرته. 

 سا النهـوص وإنزال الحوادث القديمة على حوادث جديد تبدل الزمان  ةعااة مع عدم مرع
 والمكان .

  . التشكيك ونقد القناعاد المستقرة عند الناس خاهة فت الجانب السياست بتو يا دينت 

  عثراتام واتاامام  وتهـــيد كو معارضـــيةلتشـــويه ســـيرة العلماا والدعاة من خارج الفكر
 .للولاة بمداهنة السل اد وبيع الذمم

 ي يال المعنوي للرموز الســـــ ية واتاامام بالعمالة وال غيانالاغت لاا ما هم الإ ؤوكن ه لاســـــ
  واغيد مسل ين على شباب الجااد .

                                                           
تمر العالمت عن موقا الإسلام من عبدالله بن عبدالعزيز اليوسا ل دور المدرسة فت مقاومة الإرهاب والعنا والت را ل بحث مقدم للمؤ 9

 . 19 – 16م ل ص ص 2004الإرهاب ل الرياض ل 
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  سا الأفكار الوس ية وبناا كساس فقات جديد يعتمد على الأفكار المتشددة كبديل وترويجه ن
 بين الشباب لاستثمار حماسام وقلة معرفتام الشرعية .

 اف ة لاستغلال ما يرونه كخ اا فت المناش  الثقافية الاندساس بين ذوي التقاليد القبلية والمح
 ورفع هود الاحتجاج وإثارة العامة .

 ل واعتبارهم شاداا واب ال وقدوة ومثل وتمجيد مرتكبياا لتوثيم العملياد الإرهابية. 

 

 :الانترنت كوسيلة لنشر الإرهاب والتطرف  سابعا.

تابه ها الله فت كووقد  لكعراقه ودياناتهالت را حالة قديمة عرفاا المجتمع الإنسانت بمختلا 
سَدْ  هَارَى لَيْ شَتْاٍ وَقَالدَْ النَّ هَارَى عَلَى  سَدْ النَّ غلو كهل الكتاب فت قوله تعالىي)وَقَالدَْ الْيَا ود  لَيْ

ونَ مِثْلَ قَ  مْ يَتْل ونَ الْكِتَابَ كَذَلكَِ قَالَ الَّذِينَ لا يَعْلمَ  م  بَيْنَا مْ يَوْمَ الْ الْيَا ود  عَلَى شَتْاٍ وَه  قِيَامَةِ وْلاِِمْ فَاللََّّ  يَحْك 
 البقرة(. -116) فِيمَا كَان وا فِيهِ يَخْتَلِف ونَ(

حة لترويج و تا ئل الم تاريذ تو ا الوســـــا عاد ورموز الغلو والت را على مر ال ما ند ج كا
 اد وتوزيعاا. الكتب والمهنف نشركفكارها سواا من خلال الخ بل كو الاجتماعاد السريةل كو 

هر الحديث و فد الجماعاد ذات سائل الحديثة ااوفت الع سيد فت  لالو شري  الكا ستخدمد  فا
كوج عهـره ثم روجد كفكارها عبر كفلام الفيديو ل وهت اليوم تعتمد على ملفاد وخدماد الانترند 

 وملفاد بهيغ الاواتا المتنقلة بشكل مكثا .

 را بما قد يوهل إلى الترويج للإرهاب كو الإرهاب باحثون تجاوزاد الفكر المتالوقد رهد 
بالإرهاب الإلكترونت الذي يعرا ب،نه هو العدوان كو التخويا كو التاديد  ما يعرا  ته من خلال  ذا
ماديا كو معنويا باســــتخدام الوســــائل الالكترونية الهــــادر من الدول كو الجماعاد كو الأفراد على 

 كو عقلة كو ماله بغير حم.الإنسان كو دينه كو نفسه كو عرضة 

سساد  سمى مراكز كو مؤ ضية تحد م ضية كياناد افترا سنواد الما شر  وقد  ارد خلال الع
إعلامية لا يكلا ت،ســيســاا ســوى إعلان جذاب يقود متهــفح الانترند إلى موقع كنشــ،ه هــاحبه كو 

شــئو دة يتميز منبث وترويج المواد والفتاوى التت تحمل فكر الغلو والت را ل وعا ةكهــحابه لأعاد
ــم والفيديو والتهــميم ل و ــكل عام هم هذه المواقع للخبرة الفنية فت برامج الرس قتام فت غالب ووبش

ــ اا للرموز الفكرية التت تناهــر الغلو والت را والعنا وتقدم  ــلون يعملون وس ــتقبلون ومرس مس
ــاا لمجتمع الانترند على  ــلا ين  لااناا غيورة على مهــالح الأمة بعد إن خان العلمكنفس وباع الس

هورة لكو انام شباب الإسلام وال ائفة المن ل وعلى هذا المنحنى تتنافس والناجية وإنام هم وحدهم 
المواقع المت رفة فت البث والإنتاج وإعادة تقديم الفكر المت را على شــــكل ســــلاســــل هــــوتية 

شر رسائل وخ ب رموز الفك لكو كتب الكترونية ةلومهور شكل خاص فت ن ش  ب ل د ر المتشدوتن
عاد الت را الإ بالحيوية الفائقة فت النشـــــر والتخفت وال اور وتتميز مجمو تبث ما  لكتلكترونت 

 لدياا من مواد فت مواقع شبابية عامة.

ـــاد وتقارير إعلامية عربية وغربية مختلفة إن مجموعاد  ـــير دراس وقد كان واضـــحا كما تش
فد المواقع البعيدة عن الشـــباة مثل المواقع الرياضـــية بالبريد الالكترونت بل و ّ  إرهابية لم تكتاِ 
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سخا  ستخدموا ن ستادفة ل كما ا هة بالمواقع الم هور الخا سية لتبادل المعلوماد وال سائية والجن والن
سري الالكترونت وو فوا تقنياد التشفير لتبادل الرسائل عبر الانترند لتنسيم  مت ورة من الحبر ال

 . (10) الإعداد للاجماد 

 

 

 :مواصاات المواقع الإلكترونية المروجة للتطرف والإرهاب ا.ثامن

ستمرار   سماد الفنية بالرغم من كناا تت ور با شابه المواقع الالكترونية فت ال ولكن ما  لتكاد تت
 لم الحدثوتلاح ليميز الكثير من المواقع الالكترونية التت تروج للت را والعنا كناا دائمة التجديد

يبدو و لنام يسدون ثغرا ويساندون شباب الجاادكالعاملين علياا ب،نام فت جااد وويرجع ذلك لإيمان 
دفم العا فت مثل ذكر الثواب تهذا واضــحا فت التهــميم واختيار العناوين المشــحونة بالشــجن وال

وبشـــكل عام يمكن تمييز عدد من الســـماد المشـــتركة بين هذه المواقع على  لحور العينالوالجنة و
 يالنحو التالت

  ــيم الموضــوعاد والهــور ــكل الفنت المبدع فت التهــميم والحرفية الواضــحة فت تقس الش
 والمحتوياد.

 والنشر لعلماا معتبرين لرفع مستوى الثقة فت الموقع. ر ووزنلاستق اب كتاب لام ت،ثي 

  حد قادة كالتنسيم العالت بين هذه المواقع لنشر البياناد والخ ب والمواد الجديدة التت يقدماا
 التن يماد كو مفكرياا .

  هــناعة نجوم لاذه المنتدياد وموازرتام ســواا من حيث حجم الردود كو تمييز مواضــيعام
 عن غيرها.

  تقديم مجموعة من الخياراد الثقافية المهــاحبة مثل خدمة تحميل الكتب والاســتشــاراد فت
 ن الأسرة والهحة.شؤو

  متميزة وينتمون إلى بلدان مختلفة.توزيع الأدوار فت إدارة الموقع لأشخاص ذوي مقدرة 

 :الانترنت جماعات الإرهاب والتطرف كيف يخدم تاسعا.

الانترند وســـيلة من خلال شـــاشـــتاا يمكنك كن تقرك هـــحيفتك وتشـــاهد مح تك التلفزيونية   
وتستمع للمواد الهوتية وتشاهد كل ممنوع ثقافت كو سياست كو دينت بما يتناسب مع ذوقك ومزاجك 

هذا كله كنك على شبكة الانترند يمكنك كن تكون ناشراً ومنتجاً ومذيعاً ينت رك المعجبون  والاهم من
 والمتابعون إذا كتقند معادلة جذب الجماهير .

 :إيجابية الانترنت في تمويل الإرهاب والتطرف  -1

                                                           
سلام من  - 10 سلام و رم مكافحتاا ل اللجنة العلمية للمؤتمر العالمت عن موقا الإ سائل الإرهاب الالكترونت فت الإ سند ل و عبد الرحمن ال

 . 69-29م ل ص ص 2004الإرهاب ل جامعة الإمام محمد بن سعود الرياض ل 
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ود تقارير إلى وجالإذ تشـــير  لحدثد تحولاد واضـــحة فت  ريقة تلقت الأموال باســـتخدام التقنية    
ــتخدام ن ام )  ــراد لاس ( وبعض خدماد الدفع بالاواتا المحمولة لنقل الأموال  Mpaymentمؤش

ــتحالة تو يا إمكاناد نقل وتخزين الأموال عبر كن مة دفع الكترونية  لإلكترونياً  علاوة على عدم اس
ثل )  ياد فت  e – gold -( كو )  Cashuم هذه العمل حدوث بعض  كان  ئل على إم ناك دلا ( وه

بعض الدول التت لا يوجد فياا ن ام مالت حازم ل خاهة فت مجال استخدام الاواتا الجوالة التت تبدو 
الانترند ذاد كثر واضــح فت تســايل شــبكة ككثر جاذبية لتحويل الأموال ل وبهــورة عامة فقد كاند 

لإرهابيين حين وفرد الشبكة وسائل رخيهة وسريعة وكقل مخا رة الحهول على التحويل بالنسبة ل
 . للمرسل والمستقبل 

ـــابم فقد رهـــدد حالاد    كما حذرد منه  لوهذا الاتجاه لم يكن غائباً عن الوكالاد الأمنية فت الس
ضا فت تقارير كمريكية  ش،ن الأمنت ل وقد  ار التحذير كي ساد المعنية بال س هدته العديد من المؤ ور

ــــتعتمد على الانترند بهــــورة متزايدة ك ــــارد إلى كن الجماعاد الإرهابية من جميع ال وائا س ش
ـــارد كيضـــا إلى كن التكنولوجيا والعولمة قد مكند  ـــتت ل وكش للحهـــول على الدعم المالت واللوجس

هغير ضا لتوفير المواد اللازمة للاجماد دون  ةالجماعاد ال هال ببعضاا ولكن كي ليس فق  من الات
حا قدماا شـــــبكاد ال ياد التت ت جاب عدد من الإي نا يتضـــــح  ية ل ومن ه هاب جة إلى تكوين من مة إر

ند لمجموعاد الت را ماد والانتر  درج تحد مفاوم تمويل العنا والإرهابنخاهـــــة ما ي المعلو

(11). 

 :إيجابية الانترنت في التجنيد للإرهاب والتطرف  -2

 %20تبين التقارير الســـكانية إن عدد المســـلمين فت العالم قرابة المليار ونهـــا ل منام نحو      
شون فت دول غير إسلامية  تتعا م النتيجة عند الحديث عن الت،ثير والت،ثر الفكري إذا عرفنا كن فيعي

هل إلى  شباب ت سلمين هم من ال سبة مامة من الم سن الثلاثين  %19ن ساً علىعاماتحد  سي  ل وت،
ن  روا وكخاهـــة  لن مثل هذه الشـــرائح تعد المســـتادا الرئيس بثقافة الت را والعناإذلك ف

سمح بتسلل الأفكار الشاذة والمت رفة شت والحضاري قد ت خ اب وبذلك يكون لل اليامل واقعام المعي
شكلاد  سانت حيال الم ضعا الإن هةل لأنه يلامس ال سية الدينية جاذبية خا سيا العنيا ذي الروح ال

شخهيةا سان فت حياته ال كو ما يراه فت عالم تسوده الهراعاد والفتن ل كما  للتت يتعرض لاا الإن
مة وم اهر التكالب العالمت على موارد العالم العربت إو فة والمؤل عاد والأحداث العني ن الهـــــرا

ــباب( هــدى لاذه  ــتخدم الانترند ) الش ــعل الانفعالاد وتثير العوا ا ولا يجد مس ــلامت تش والإس
الانفعالاد للتنفيس فت وســائل الإعلام الخاضــعة لســياســاد ومهــالح الدول ل ومناا ي ار الإعلام 
ــتفيدة من  الالكترونت بالمحتوى البديل على مواقع ومنتدياد الانترند وخاهــة المتشــددة مناا ل مس

 ي(12)المتغيراد التالية 

م ويتهــلون من ســحر وكغراا شــاشــة الحاســوب التت نشــ، الشــباب وهت كمامام تعبر عنا .1
 خلالاا وي رحون مشكلاتام وهمومام على هفحاتاا الحرة .

 و موحاتام . لأهدافامقوة استاداا الشباب بالمحتوى الالكترونت الملائم  .2

                                                           
 . 41 – 46م ل ص ص 2009زكريا كبو دامس ل كثر الت ور التكنولوجت على الإرهاب ل عالم الكتب الحديث ل الأردن ل  - 11
رولا كلحمهت ل إدمان الانترند عند الشباب وعلاقته بمااراد التواهل الاجتماعت ل دراسة ميدانية على عينة من  لاب جامعة  - 12

 . 11 – 1م ل ص ص 2009ملتقى ال لابت الإبداعت الثانت عشر ل جامعة كسيو  ل مهر ل دمشم ل بحث مقدم فمؤتمر ال



  University of Benghazi                                                                                              جامعة     بنغازي  

Faculty of Education Al marj                                                                                   ربية المركلية الت ج  
   Global Libyan Journal                                             المجلة الليبية العالمية 

 
 

 

 1026  يوليو - العدد الثامن

 

 

12 

 المتاجرة فت كلم المحب ين وتقديم الوعود بغد كفضل. .6

 .وتستاويامالانفعالية التت هت جزا من شخهية الشباب واللغة الحماسية  استخدام .4

 والتعبير عن المواقا دون حساباد سياسية كو دينية. لالتعبير الفوري العفوي عن الأحداث .9

 يقدم البديل عن المراجع الفكرية الغائبة كو المغيبة . .1

لا يخضـــع محتوى الانترند للرقابة وهو ما يتناســـب مع الفئاد العمرية المتمردة على كل  .1
 رقابة .

محي ه الأسري والاجتماعت ضمن مجتمع افتراضت الانفراد بمستخدم الانترند وعزله عن  .1
 . لا مثيل له فت الواقع

 :جاذبية ومزايا شبكة الانترنت للمتطرفين والإرهابيين  -3

نة -أ   لدعوة للعنا   :المرو بالترويج وا يام  ية الق كان ماد إم كة المعلو ياد وتوفر شـــــب بعض العمل
 بعد . كي عالتخريبية الفنية بواس ة الانترند 

يمكن تنســـيم وترتيب شـــن عملياد إرهابية عبر شـــبكاد الانترند دون ميزانية كبيرة  :الكلاة -ب
 وتحدث خسائر كبرى عند الخهم .

ــه لمخا ر ترهــد : الأمان -ج ــبكاد والانترند لتعريض نفس ــتخدم الش لا يحتاج الإرهابت الذي يس
 كمنت كو حمل متفجراد كو تنفيذ مامة انتحارية تؤدي بحياته .

ولا تت لب عملية الإرهاب الالكترونت  لالانترند بشــــكل خاص غابة مترامية الأ راا: ايالتخ-د
ياد تنكر ثائم مزورة كو عمل ناع الإ لو ية كفيلافالق اارة الفن فاا الأثر حتى علكترونت والم بإخ ن ن 

 عين الخبير .

 ك خدمة كبرىتح ى عملياد الإرهاب الالكترونت بتغ ية إعلامية كبيرة وتقدم بذل: الدعاية -هااااااا
 للإرهابيين 

توفر الشــبكة ووســائ  المعلوماد وســيلة مامة لتدريب الإرهابيين وكعوانام متجاوزة  التدريب: -و
 حدود الزمان والمكان والرقباا .

ـــبكة الانترند الاتهـــالاد المختلفة بين  ل:الاتصاااا -ز ـــال الخدماد الاتهـــالية التت تقدماا ش تس
 .       (13)المجموعاد الإرهابية 

 :استراتيجيات مكافحة الإرهاب الالكتروني  عاشرا.

 المحددات العامة لجرائم الإرهاب الالكتروني بوصاها من صور الجرائم الالكترونية: -أ

إن  اهرة الجرائم الالكترونية كو الجرائم الرقمية كو جرائم الســـــايبر كو كيا كاند تســـــميتاال       
يث  ارد بوضـوح مع م لع ســبعينياد القرن العشــرينل رافقد  اهرة إجرامية مسـتجدة نســبيا ح

شبكاد شوا ونماا وت ور ن م الكمبيوتر وال وثورة تكنولوجيا المعلومادل وتن وي على مخا ر  لن

                                                           
_ فايز الشـاري ل التقنياد الحديثة كنقل المعلوماد من خلال شـبكة الانترند والحاسـب الآلت ودورها فت ال اهرة الإرهابية ل محاضـرة  13

 .   10_  4م ل ص ص 2002علمية مقدمة لدورة كساليب مكافحة الإرهاب ل ككاديمية نايا العربية للعلوم الأمنية ل الرياض ل 
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ـــائر باه ة ـــاد والأفراد خس ـــس وتن وي على مخا ر تزيد كثيرا من الجرائم  لجمة وتلحم بالمؤس
ستيلاا تنتج الاو لوت ال اعتداااتاا الأموال والحقوم الماليةالتقليديةل فات ت ال الحم فت المعلوماد 

ـــتيلاا علياا ل كما ت ال الإبداع والابتكار والحم  على مبالغ ليس بمقدور جناة الجرائم التقليدية الاس
ــيادة الو نيةوتمس الحياة الخاهــة لأ لالمعنوي ــيع فقدان الثق لفراد وتادد الأمن القومت والس ة وتش

شريبالتقنية وتا ارتكاب  فت ميدان دوارأالكمبيوتر بوجه عام ثلاثة ويلعب ن ام  لدد إبداع العقل الب
وتر هدفا الكمبي الدور الأولالجرائم ودورا رئيسا فت حقل اكتشافاا ل ففت حقل ارتكاب الجرائم يكون 

سرية المع ياد والتت توها بشكل شائع ستادا الأفعال غير المشروعة   للجريمة ولذلك عندما ت
 فت هذه الأيام ب،نش ة الااكرز كنيابة عن فعل الاخترام .

جريمة لارتكاب جرائم تقليدية كما فت حالة استغلال الكمبيوتر  ةيكون فيه الكمبيوتر كدا الدور الثاني
عة كو فت عملياد التزييا والتزوير كو  بإجراا التحويلاد غير مشـــــرو للاســـــتيلاا على الأموال 

 لتلاعب والعبث ببرمجياد التحكم فت ال ائرة كو السفينة .لاستخدام الكمبيوتر 

 ةي وفيه يكون الكمبيوتر بيئة الجريمة كاســـتخدامه لنشـــر المواد غير قانونية ك،نشـــ  الدور الثالث
ن ام  ن الكمبيوتر يستخدم علىإمن حيث دور الكمبيوتر فت اكتشاا الجريمة ف و .الشبكاد الإباحية

ستدلا سع فت التحقيم الا ضافة وا ن م ن جااد تنفيذ القانون تعتمد على الك إلىلت لكافة الجرائمل بالإ
 التقنية فت إدارة الماام من خلال قواعد بياناد جااز إدارة العدالة . 

ش       سلوكياد الجرائم الالكترونية هت التت إف الإرهاب الالكترونين ،كما ب هور التقنية لذاد  ن ال
كاب  لدافع على ارت فارم يكمن فت ا اا ل لكن ال كاب بارت ا فت فت الغالب ليس عنهـــــرفجريمة التتبع 

شديد العقوبة على الغالب كما  سيام ت هراحة وفت  ضمن النص  شرع  الجريمة إلا إذا عبر عنه الم
 .(14)ذه الجرائم يكمن الفرم فت الغالب بنتائج ه

 المحددات العامة لجرائم استخدام الانترنت لإغراض إرهابية: -ب

ثمة إمكانياد لاستخدام الانترند فت شتى الأنش ة التت تخدم الغرض الإرهابت ابتداا من نشر       
ااا تنســـــيم الاجماد الإرهابية الم ية وليس انت ماد التحريضـــــ دية والرقمية مرورا بتجنيد االمعلو

ـــمل إلى  الإرهابيين وإثارة الأحقاد وجمع المعلوماد والتمويل وغير ذلك ل ويذهب التوهـــيا الاش
تقرير خمس  وائا رئيســــية لهــــورة الاســــتخدام غير مشــــروع للانترند فت ن ام الأغراض 

 ا يلتيفيالإرهابية وهذه الهور والمقهود باا تتمثل 

تشــمل هذه ال ائفة ســائر كنشــ ة نشــر المعلوماد وإتاحتاا عبر ت والمعلوما توفير :الطائاة الأولى
 برز هورها الدعاية والحملاد التحضيرية والحرب النفسية.إالانترند لخدمة الأغراض الإرهابية و

ســائر الأنشــ ة التت تســتغل شــبكة الانترند لجمع الأموال لتمويل وتضاام  التمويل ،الطائاة الثانية
 .بت وكنش ة مساندته النشا  الإرها

ــتغلال  ويقصااد الطائاة الثالثة: الربط الشاابكي ــ ة المجموعاد الإرهابية لاس باذه ال ائفة كافة كنش
ما  بناا وهو نشا  بلغ حد إتباع كن لالانترند للتواهل وتن يم الاتهالاد والعمل فيما بين منتسبياا

                                                           
ستعمال الانترند _ يونس محمد عرب ل الإ14 ستخدام الانترند للإغراض الإرهابية ل الندوة العلمية ) ا  ار القانونت للإرهاب الالكترونت وا

 . 92 – 11مل ص ص 11/9/2011_9فت تمويل وتجنيد الإرهابيين ( ل جامعة نايا العربية للعلوم الأمنية ل الرياض ل 
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اذه المجموعادل  خاص ب جل التخفيا من مخا ر اللقاااد ك من ةالرقمي واســـــتغلالاا للبيئةهيكلت 
 المادية كو وسائل الاتهالاد التقليدية .

ـــتغلال الإنترند للتواهـــل مع المتعا فين وتعبئة الأفراد لغرض  ووه الطائاة الرابعة : التجنيد اس
ضــاا منام ضــمن الجماعة كو توجياام لدعم كنشــ ة مســاندة للنشــا  الإرهابت متوافقة مع كعتجنيد 
 غاياته.

حديد لت دمن المعلوما كبر قدرٍ كوتتعلم هذه ال ائفة ب،نش ة جمع  ئاة الخامسة: جمع المعلوماتالطا
تداااد وتكوين قاعدة بياناد لاذه الأهداا ل وتمتد هذه الأنشـــــ ة إلى مختلا  لة للاع هداا محتم ك

 كنواع المعلوماد والتقارير وقوائم البريد الالكترونت ووسائل الأمن والبرمجياد وغيرها .

ش ة ف     سم المشرك بيناماإوبإمعان الن ر فت هذه الأن ريمة كبيئة للج استغلال الانترند هو ن القا
كو فت  لسواا فت ن ام كنش ة المحتوى الضار كالنشر والدعاية للنشا  الإرهابت والحروب النفسية

لإغراض لوجستية كو لإغراض تخدم النشا  الإرهابت فت إ ار  امإن ام تخزين وتبادل المعلوماد 
 . (15)استغلال الت بيقاد الرقمية المختلفة  

  :الالكتروني من تشريعات البيئة الرقمية ونطاق الارتباط بينها تدابير مكافحة الإرهاب  -ج

شار إلياا ضمن فروع السايبرل      شريعاد الم ن كي ار للوهلة الأولى وبالن ر إلى موضوعاد الت
ـــواا بقواعده  ـــريع الجرائم الالكترونية س تن يم مكافحة جرائم الإرهاب الالكترونت هو جزا من تش

ية كو الإجرائي كما فت غالبية الدول التت  مســـــتقلا افرد له قانونكة بغض الن ر عما إذا الموضـــــوع
فرد كقســم كو فهــل ضــمن قانون العقوباد كما فت نماذج عديدة من ك وك لوضــعد مثل هذا القانون

ن هــور جرائم الإرهاب الالكترونت تنتســب إلى كوهذا كمر هــحيح باعتبار  لالتشــريعاد الأوربية
ماد  ياد وت م المعلو ادا المع  ية التت تســـــت عال غير لالجرائم الالكترون كاب كف اا فت ارت تو يف

 مشروعة .

 :الحماية والوقاية من الإرهاب الالكتروني  -د

ت ورا فت  مفت الوقد الحاضر كسرع الجرائحتى باتد انتشرد الجرائم الالكترونية بشكل سريع     
عالم مة ف لال ية اللاز ما بد من توفير الح لكل لكان لا بد من جعل وذ ند كلا ماد فت الانتر من المعلو

كبر من ت ور الجريمة الالكترونية نفســاا ســواا على كومكافحة الجريمة الالكترونية يت ور بشــكل 
ستوى الأفراد والمجتمع كو الدول سائل الحماية والوق ي،تتوفيما  لم ال اية على سبيل المثبعض من و

 يلا الحهر 

 فلترة ) ترشيح ( المعلومات على الانترنت : -1

هارمة فت منع  ضارة والبعض الأخر فرض قوانين  قامد بعض الدول بحجب العديد من المواقع ال
سعودية هدر قرار مجلس الوزارة رقم  ضارة والادامة ومثال على ذلك المملكة العربية ال المواقع ال

ل 116)  ذي كوكل مامة إدخال خدمة الانترند العالمية للمملكة وتولت جميع الإجراااد اللازمة ( ا
 بما فت ذلك ترشيح المحتوى .

                                                           
سوعة القانون وتقنية المعلوماد ل الكتاب الأ 15 هارا العربية ل بيرود ل  1ول ل قانون الكمبيوتر ل  _ مو شوراد اتحاد الم م 2002ل من

 .  11_10ل ص ص 
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ـــتخدام احدث البرامج -2 ـــتمر وذلك بتحميل واس ـــكل مس ـــاد بش ـــادة للفيروس توفير البرامج المض
 للفيروساد وتحديثاا باستمرار تحسبا للاجماد الفيروسية .

 المضادة للتجسس كو القرهنة .توفير البرامج  -6

 الإلمام بكيفية التخلص من ملفاد التجسس والقرهنة من جااز الحاسب الآلت . -4

التشفير وهت عملية تحويل المعلوماد إلى شيفراد غير مفاومة لمنع الأشخاص غير المرخص  -9
 ا.اكو فام لياالام من الإ لاع ع

ئية حيث يتم توليد الإشاراد الضوضائية بمختلا حجب المعلوماد باستخدام الإشاراد الضوضا -1
 كنواعاا باستخدام الدوائر الالكترونية .

وجود كحكام وكن مة لضب  التعاملاد الالكترونية والتت تعد وسيلة من وسائل مكافحه الإرهاب  -1
 الالكترونت .

ية -1 قا مل مع جرائم الكمبيوتر والو عا ية الت قدراد على كيف فة ت وير ال قا اا وت وي نشـــــر ث ر من
 إجراااد الكشا عناا .

عقد دوراد تدريبية مكثفة حول موضوع مكافحة جرائم الحاسب الآلت وكيفية مواكبة الت وراد  -9
 . (16)الاائلة فت تقنية المعلوماد 

ما فإن الجرائم الإلكترونية عامة وجرائم الإرهاب الإلكترونت خاهـــــة تحتاج إلى وعت        تا وخ
ت كي مجتمع بمخا ره و ثاره الاقتهـــــادية والاجتماعية والثقافيةل كما يت لب إرادة القاعدة العامة ف

 سياسية جادة فت مواجاة هذه ال اهرة. 

 

 

 

 

 

 

 

 

 

 

                                                           
_ محمد بن عبدالله كلعســيري ل ن رية جديدة لتوليد الإشــاراد الضــوضــائية المتق عة والمســتخدمة فت عملياد التشــفير باســتخدام بوابة  16

 .   62_21م ل ص ص 2009اندسة الالكترونية والكاربائية ل عمان ل المهفوفاد البرمجية ل المؤتمر الدولت السادس لل
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