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 جرائم الحاسب الآلً وسبل مكافحتها
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 :ممدمةال -

    أهمم التومورات التمي يعي ملا العمالم اليموم  من تعد الثورة التكنولوجية وبخاصة ثورة الاتصالات 
والتقنية تعني اسمتخدام الأساسي في التوورات الحادثة في الوقت الحالي  وثورة الاتصالات هي المحرك 

أن للتقنيات جانباً مظلماً يتمثل في  إلاوسائل مفيدة ناتجة عن توبيق المعرفة العلمية في الحقول المختلفة  
 روع وخاصة في مجال الجريممة  وظلمور أنمماو جديمدة ممن الانحرافمات والجمرائم  استخداملا غير الم 

ابرز هذه الأنمماو   منالتقني في المجتمع وتعد الجريمة الالكترونية وتتوور أنماو الجريمة تبعاً للتوور 
تختلف الإلكترونية نتج عن الثورة التكنولوجية تلك ظلور نوع جديد من المعاملات يسمي المعاملات كما 

 عن المعاملات التقليدية التي نعرفلا  من حيث البيئة التي تتم فيلا هذه المعاملات.

التمي تمتم عبمر تجليمزات إلكترونيمة مثمل اللماتف  ويقصد بالمعاملات الالكترونية كل المعماملات 
والفمماكس  وأجلممزة الحواسممك  و ممبكة الإنترنممت  ومممإخراً عممن وريممق اللمماتف المحمممول. وتتكممون تلممك 

 .(1) معاملات من عدد من المكونات الأساسيةال

ممدي خضموع همذا السملوك والسلوك الإجرامي في هذه الجريممة   اً تحديدهنا  يلمناما الواقع أن و
بحاجمة إلمت ت مريعات جديمدة لحمايمة همذه المصمال  للقواعد العامة والخاصة في قانون العقوبات  أم نحن 

التوور التقنممي لأسمماليك فمم  بممات وحمايممة للممذه المصممال  المحميممةل ممرعية الجممرائم والعقوتحقيقمماً وتؤكيممداً 
ارتكاك الجرائم وخصوصاً تلك التي تتم عبر الإنترنت والحاسوك ووسائل التواصل الاجتماعي  تتولك 
من سلوات إنفاذ القانون أن تتعامل مع أ كال مستحدثة من الأدلة في مجال الإثبات الجنائي  لمذلك تكممن 

لمواجلمة الم مكلات  كفايمة القواعمد التقليديمة فمي قمانون العقوبمات الجنمائي ىممد معرفة يالدراسة فأهمية 
الناجمة عن الجمرائم الإلكترونيمة فمي ظمل الفمراش الت مريعي بخصموي التنظميم القمانوني للمذا النموع ممن 

قممانون ؤمممام هممذا ال ممكل الجديممد ل جممرام  لا يبممدو ف  والت ممريعات المقارنممة الجممرائم فممي الت ممريع الليبممي
المولوبة والمرضية  فالنصوي والنظريات والمبماد   و فعالا بالدرجةأالعقوبات في حالته الراهنة كافياً 

وتوبيممق بعضمملا علممت   القانونيممة التممي يتضمممنلا تقممف ورا ه ممموروث بعضمملا مممن القممرن التاسممع ع ممر
ودم فحسممك بلا لا يصممالأ ممكال الجديممدة للجممرائم التممي تسممتعير مممن تقنيممات الحاسممبات والمعلومممات أسممالي

بصعوبات ناجمة عن الوبيعمة الخاصمة والخصمائي التقنيمة الفريمدة للوسمائل المعلوماتيمة المسمتخدمة فمي 
وإنما تعترضه كذلك صعوبات رئيسية أخري مردها أن نصوي التجريم التقليديمة قمد وضمعت ارتكابلا  

تعمذر معممه لوبيعمة الماديمة ممما يفمي ظمل تفكيمر يقتصمر إدراكمه علمت الثمروة الملموسمة والمسمتندات ذات ا
وكممذلك الأمممر ب ممؤن قممانون الإجممرا ات  (2) توبيقلمما لحمايممة القمميم غيممر الماديممة المتولممدة عممن المعلوماتيممة
وغيرها من الجرائم المعلوماتية  فقد  بالأنترنتالجنائية  حيث يبدو قصوره عن مواجلة الجرائم المتعلقة 

ق وفقماً لمعمايير معينمة ولمم تكمن مخصصمة للمذه الظمواهر ة لتوبمالإجرا ات الجنائيوضعت قواعد قانون 
 الإجرامية المستحدثة.

 تمسٌم البحث: -

 نحو التالي:العلت  هذا البحثسنقوم بتقسيم 

 مفلوم جرائم المعلوماتية وجرائم الإنترنت. الأول: المبحث

 اسوبي وجرائم الانترنت.لأجرام الحباالسرقة ومدي علاقة هذه الأركان  جريمةالثاني: أركان  المبحث
                                                           

(1)
 .1  ي 2005محمد حجازي  جرائم الحاسبات والانترنت  الجرائم المعلوماتية  بدون دار ن ر   
(2)
 .11  ي1994 فريد رستم  قانون العقوبات ومخاور تقنية المعلومات  مكتبة اآللات الحديثة  أسيوو  مصر  د/ ه ام محمد 
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 :الأول بحثالم -

 :مفهوم جرائم المعلوماتٌة وجرائم الإنترنت -

غيمر م مروع صمادر عمن إرادة  ثممة أو امتنماع  كل فعل )عرفت الجريمة بصفة عامة علت أنلا        
ً  تممدابيريقممرر لممه القممانون عقوبممة أو  الجممرائم النا ممئة عممن الاسممتخدام غيممر الم ممروع ل ممبكة  ( أمممااحترازيمما

  وهممذا الممذي أدى إلممت إومملاا مصممول  الجريمممة علممت المعلومممة ب ممكل رئيسمميفلممي تعتمممد نترنممت الا
 تفعرفم حمول تعريمف الجمرائم المعلوماتيمة الفقلا اختلف وقد  (3) المعلوماتية علت هذا النوع من الجرائم

فمي  مبيوتر والإنترنمتوالتقنيمة الحديثمة المتمثلمة بمالك"تلك الجرائم الناتجمة عمن اسمتخدام المعلوماتيمة  ابؤنل
أعمال وأن وة إجرامية بلدف أن تحقق عوائد مالية ضخمة يعاد ضخلا في الاقتصاد الدولي عبمر  مبكة 
الإنترنت باستخدام النقود الإلكترونية أو بواقات السحك التي تحمل أرقاما سرية بال مرا  عبمر الإنترنمت 

المنظمممة الأوروبيممة  ممبكة  وقممد عبممر خبممرا  أو تممداول الأسمملم وممارسممة الأن مموة التجاريممة عبممر هممذه ال
كممل سمملوك غيممر م ممروع أو منمماف لرخمملاا أو غيممر )للتعمماون الاقتصممادي عممن جريمممة الإنترنممت بؤنلمما 

 (4).(بالمعالجة اآللية للبيانات أو بنقللامسموح به يرتبو 

  فعممل أو امتنمماع يإتيممه  ممخي وبيعممي أو معنمموي عممن وريممق ممثليممهكممل )أيضمماً بؤنممه  توعرفمم       
باسممتعمال نظممام معلوممماتي معممين يتمثممل فممي الحسممابات أو ممما يقمموم مقاملمما مممن نظممم مومممورة  و ممبكات 
الاتصال  أضراراً بمصلحة أو حق يحميه القانون من خلال جزا  جنائي  سموا  كانمت همذه المصمال  أو 

التي كمان حقوا الحقوا المحمية تمثل نماذج معلوماتية مستحدثة  أو كانت تدخل في نواا المصال  أو ال
كمان  يحميلا مسبقاً قانون العقوبات بالورا التقليديمة  وسموا  كمان الاعتمدا  واقعماً داخمل حمدود الدولمة أو

 (5).(يمس أقاليم عدة دول

سيكون العالم كلمه  وإنماوفي عصر المعلومات لن تكون الجريمة المنظمة مقتصرة علت دولة ما        
لا وجود للحمدود  إذومن أي مكان  ك جريمة في أي مكان في العالممسرحاً للا حيث يمكن للفرد أن يرتك

الجغرافية في الجرائم المنظمة وخاصة الالكترونية وتمكن هذه الخاصية له التواصل والمرونمة فمي تنفيمذ 
  ويزاد عبمور الجريممة المنظممة وعملياتلما الماليمة الخ .. العلميات الإجرامية والصفقات وغسيل الأموال

لجغرافيممة بممين الممدول بفعممل الممربو الالكترونممي  كممما يمكممن الاتجممار بؤرقممام بواقممات الائتمممان أو الحممدود ا
استخداملا غير الم روع أو اعتراضلا خلال تنفيذ العمليات المالية عبر اللاتف أو الانترنمت أو تمتم عمن 

 بعد.
 

 التمٌٌز بٌن جرائم الإنترنت والجرائم المعلوماتٌة:المطلب الأول:  

 -فضلاً عن اتساع حجم ال بكة ذاتلا–أدى التزايد المستمر في استخدام  بكة الإنترنت  لقد    
وسلولة الدخول إليلا وما تتسم به من وبيعة سرية تغلك علت المعلومات التي تتم من خلاللا إلت أن 
ً لكثير من الأفعال غير الم روعة  والتي أولق عليلا جرائم الإنترنت أو الجرائ م أصبحت مسرحا

 (6) .الإلكترونية تمييزاً للا عن الجرائم المعلوماتية

                                                           
(3)
 32  ي 2010د/ محمد عبيد الكعبي  الجرائم النا ئة عن الاستخدام غير الم روع ل بكة الإنترنت  دار النلضة العربية  القاهرة   
(4)
 ورات الحلبي الحقوقية  بيروت  الوبعة الأولي  نم جرائم المعلوماتية والإنترنت )الجرائم الإلكترونية(د/ عبد الله عبد الكريم عبد الله   

 .15  ي 2007
(5)
 .117  ي 2015د/ هلالي عبد اللاه أحمد  جرائم الحاسك والانترنت  بين التجريم الجنائي و ليات المواجلة  دار النلضة العربية   
(6)
 .28  ي 2005فريد قورة  جرائم الحاسك اآللي الاقتصادية  دراسة نظرية وتوبيقية  دار النلضة العربية  القاهرة د/ نائلة عادل محمد  
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  :الفرع الأول : جرائم الانترنت

 Crimer Transتعرف جرائم الإنترنت بؤنلا "الجرائم التي لا تعرف الحدود الجغرافية    
boarder  والتي يتم ارتكابلا بؤداة هي الحاسك اآللي عن وريق  بكة الإنترنت وبواسوة  خي علت

ً  (7) ة فائقة بلمادراي كل ن او إجرامي تكون  وقد عرفت جرائم الإنترنت أو الجرائم الإلكترونية بؤنلا
  ولا يختلف الأمر سوا  ل بكة الإنترنت دوراً في إتمامه علت أن يكون هذا الدور علت قدر من الأهميةً 

ينبغي أن يكون ل بكة الإنترنت  تم الن او عبر ال بكة أم كانت ال بكة وسيلة لارتكابه  ففي كلتا الحالتين
 (8).دوراً مإثراً في إتمام الن او الإجرامي

ولا تختلف الجريمة الإلكترونية في كثير من الأحوال عن الجريمة المعلوماتية باستثنا  أنلا تتم    
عن وريق حاسبين أو أكثر يتصلون فيما بينلم عبر  بكة للمعلومات  فلا يمكن القول بوجود حدود 

ة بين الجريمة المعلوماتية والجريمة الإلكترونية  فكليتلما مرتبوتين بالحاسك اآللي  وإن كانت فاصل
الثانية تجد مسرحلا داخل أروقة  بكات المعلومات فالجريمة في الحالتين واحدة وإن ارتكبت في بعض 

 .يةالأحيان في إوار حاسك  لي واحد وفي أحيان أخرى في إوار  بكة تضم عدة حاسبات  ل

 :معلوماتٌةالالفرع الثانً : جرائم 

يمكن القول أن  بكات المعلومات قد أضفت علت الجريمة المعلوماتية خصائي جديدة أهملا     
الوبيعة المتعدية الحدود للجريمة المعلوماتية  إلا أنه من ناحية أخرى فقو أسلمت  بكات المعلومات في 

ارتبو بلا  واعتمدت ب كل مبا ر أو غير مبا ر علت  ظلور أنماو جديدة من الأفعال غير الم روعة
وقد ذهك   (9) استخداماتلا المختلفة  كالاستخدامات غير الم روعة للبريد الإلكتروني علت سبيل المثال

أن الجريمة الإلكترونية تعد جريمة معلوماتية ولكن ليست كل جريمة معلوماتية جريمة البعض إلت 
ترونية لا بد وأن ترتكك في إوار  بكة تضم عدة حاسبات  لية  أما الجريمة إلكترونية  فالجريمة الإلك

المعلوماتية فقد ترتكك في بعض الأحيان في إوار حاسك  لي واحد  ولذلك فيما ينوبق علت الجرائم 
 .(10) .. إلخ وينوبق علت جرائم الإنترنت المعلوماتية من خصائي وسمات

 :كترونٌةالفرع الثالث: موضوع الجرٌمة الإل

 يختلف موضوع الجريمة الإلكترونية وفقاً لحالتين:

 إذا كان النظام المعلوماتي هو موضوع الجريمة:  الحالة الأولى:

فمماذا كممان محممل الاعتممدا  أو موضمموع الجريمممة هممو أحممد المكونممات الماديممة للنظممام المعلوممماتي 
ارتكاك الجريمة فتكون بصدد جريمة من )كالأجلزة والمعدات والكابلات( ولم يكن ثمة أهمية للتقنية في 

أمما إذا كمان محمل الاعتمدا  أو ي سمرقة أو إتملاف الحاسمك أو  ا مته  الجرائم التقليديمة كمما همو الحمال فم
  كالبيانمات والبمرامج (11) موضوع الجريمة هو أحد المكونات غير المادية )المعنوية( للنظمام المعلومماتي

كما هو الحال في الاعتدا  علت البيانات المختزنة في ذاكرة الحاسك  فاننا نكون بصدد جريمة معلوماتية 

                                                           
(7)
              2006منير محمد الجنبيلي  ممدوح محمد الجنبيلي  جرائم الإنترنت والحاسك اآللي ووسائل مكافحتلا  دار الفكر الجامعي  الإسكندرية   
 .13ي 

(8)
 .36  ي 2009سان ناجي صال  الخيلي  الجرائم المستخدمة بورا غير م روعة ل بكة الإنترنت  دار النلضة العربية   م 
(9)
 .28د/ نائلة عادل محمد فريد قورة  مرجع سابق  ي  
(10)
 .36 مسان ناجي صال  الخيلي  المرجع السابق  ي  
(11)
 .36د/ ه ام محمد فريد رستم  مرجع سابق  ي 
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أو المنقولة عبر  بكات الاتصال بالسمرقة أو التزويمر أو الاعتمدا  علمت البرنمامج ذاتمه بادعما  ملكيتمه أو 
سرقته أو تقليده أو إتلافه أو محوه أو تعويله  وصور الاعتمدا  الأخيمرة همي التمي لمم يمتم بسمبك حمداثتلا 

 عالجتلا في معظم قوانين العقوبات القائمة.م

 إذا كان النظام المعلوماتي هو وسيلة ارتكاك الجريمة:  الحالة الثانٌة:

ففي همذه الحالمة نكمون إزا  جمرائم تقليديمة أداة ارتكابلما ووسميلة تنفيمذها همي الحاسمك أو النظمام     
رتكمماك ووائممف  ممتت مممن الجممرائم  يمكممن اسممتخدام الحاسممك عبممر  ممبكة الإنترنممت لاوالمعلوممماتي عامممة 

كجرائم الاعتدا  علت الذمة المالية وانتلاك حرمة الحياة الخاصة والتزوير والتجسمس  والفاعمل فمي مثمل 
هذه الجرائم هو المتلاعك في الحاسك ونظامه  أما المحل المادي للجريمة فيختلف بوبيعة الحال بحسمك 

 (12).كل محل الحق أو المصلحة المحميةال ي  الذي ينصك عليه سلوك الفاعل والذي ي 
 

 الجرائم الإلكترونٌة:أنواع  : المطلب الثانً

 :الاصطٌاد الإلكترونً الفرع الأول :

هناك العديد من الجرائم التي يكون ارتكابلا للدف يتعلق بالمعلومات  ويتمثل هذا اللدف إما في    
ً ن ر وترويج المعلومات المخلة باآلداك  مات أو تغييرها أو حذفلا نلائياً الحصول علت المعلو أيضا

تمثل في قيام قراصنة المعلومات تجريمة الاصوياد الإلكتروني وفوذلك لإثارة الغرائز وال لوات 
بانتحال  خصية مإسسات مالية كالمصارف أو جمعيات مساعدة ويقوم القراصنة باستدراج الضحية عن 

لضحية تزويد الجاني بمعلومات حساسة مثل كلمة العبور  وريق إرسال بريد الكتروني يولك فيه من ا
أو أرقام الحسابات أو البواقات ال خصية وذلك لاستخداملا في التبرع بالمال أو الحصول علت جائزة 
وعند استجابة الضحية يقوم  الجناة بالسوو علت الحسابات المصرفية للضحية أو استغلال بيانات بواقة 

  وهناك أيضاً قرصنة المعلومات التي تمثل في سرقة البيانات المرسلة بالتحايلالائتمان في  را  سلع 
ومعظم تلك الجرائم التي يكون اللدف منلا المعلومات أو إتلافلا أو استغلاللا من قراصنة المعلومات  

هي في الأغلك الأعم من الحالات التي تكون جرائم اقتصادية للحصول علت مزايا أو مكاسك مادية  
ً عن الحرك العسكرية  إلا أنلا تتم عبر  بكة ف الحرك الاقتصادية لا تقل في ضراوتلا و دتلا حاليا

 (13).الإنترنت
 

 :التشهٌر الإلكترونً :الثانًالفرع 

غالبية الجرائم التي ترتكك عبر  بكة الإنترنت تستلدف إما أ خاي أو جلات بعينلا  وقد    
ويقصد بالت لير  ومن ذلك صورة الابتزاز أو التلديد أو الت لير ترتكك تلك الجرائم بوريقة مبا رة  

الإلكتروني ن ر معلومات مضلله أو كاذبة عن المإسسات أو  خصيات عامة بقصد الت لير أو تصميم 
مواقع خاصة  أو إرسال رسائل بريد الكتروني إلت الأ خاي تحتوي علت معلومات أو فضائ  مالية أو 

وقد ترتكك تلك الجرائم  ا يسبك أضراراً بالجلات أو الأ خاي الم لر بلم سلوكية مفبركة وهذا م
بوريقة مبا رة  ومثال ذلك الحصول علت البيانات والمعلومات الخاصة بتلك الجلات أو الأ خاي 

                                                           
(12)
يتكون النظام المعلوماتي من عناصر مادية )ملموسة( كؤجلزة الحاسبات والدعامات الممغنوة والكابلات  وعناصر غير مادية  كالبرنامج و 

 الأساسي الذي يزود به الحاسك قبل ورحه للبيع  والبيانات والبرامج التوبيقية الخاصة بمستخدمه  وإوار للاستغلال يتضمن المنظومة وخوو
 .36مركز معالجة المعويات  انظر: د/ ه ام محمد فريد رستم  المرجع السابق  ي  العمل في

(13)
 .40 مسان ناجي صال  الخيلي  مرجع سابق  ي  
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  وقد يكون اللدف من الجرائم التي ترتكك (14) وذلك لاستخداملا بعد ذلك في ارتكاك جرائم مبا رة
ً أو علت الأقل تعويللا لأوول فترة  عبر الإنترنت هو أجلزة الكمبيوتر  وذلك بمحاولة تخريبلا نلائيا

ممكنة  ومعظم تلك الجرائم تتم بواسوة استخدام الفيروسات  وحذف الملفات أو خفض أدا  ال بكة 
 وجعللا بوي . 

 :على جرائم الحاسب الآلً مبدأ الشرعٌة الجنائٌة مدى انطباق :الثالثالفرع 

أنممه لا جريمممة ولا عقوبممة إلا بممني  إذ لا يمكممن أن يوجممه أي اتلممام ضممد  قصممد بمبممدأ ال ممرعية ي
 خي لارتكابه فعلاً معيناً ما لم يكن منصوصاً علت تجريم هذا الفعل في القمانون  كمما لا يمكمن توبيمق 

مقمدماً الأفعمال  وممإدي همذه السممة الأخيمرة أن يحمدد قمانون العقوبمات  (15)عقوبة ما لم تكن محددة سملفاً 
ول  التي تعتبر جرائم معلوماتية والعقوبات المقررة للذه الجرائم المعلوماتية  وهذا ما قامت به بعض المد

 29ووبمق اعتبماراً ممن  1990يونيمه  29المتحدة صدر قانون إسا ة اسمتخدام الحاسمك فمي  المملكةففي 
  (16).1990أغسوس 

  1986قمانون الاحتيمال وإسما ة اسمتخدام الحاسمك سمنة  وفي الولايات المتحدة الأمريكيمة صمدر   
 (17).والذي وبق علت المستوي الفيدرالي

والممذي أولممق عليممه قممانون الغمم   1988ينمماير  5فممي  19/88وفممي فرنسمما صممدر القممانون رقممم    
 اراً والذي تم تعديله مع صدور قانون العقوبات الفرنسي الجديد المذي بمدأ العممل بمه اعتبم .(18)المعلوماتي 

  حيممث أضمماف الم ممرع فصمملاً ثالثمماً للبمماك الثمماني مممن القسممم الثالممث مممن قممانون 1994مممن أول مممارس 
إلت  323/1اآللية للبيانات ويتكون هذا الفصل من المواد المعالجة "انتلاكات نظم العقوبات تحت عنوان 

323/7. 

من ت مريعاتلا همذه أن بعض المدول حرصمت علمت أن تضمأما بالنسبة لدول مجلس التعاون فنجد    
ريعات مسممتقلة  كنظممام مكافحممة جممرائم النوعيممة مممن الجممرائم عممن وريممق الممني عليلمما اسممتقلالاً فممي ت مم

  كمذلك القمانون 2008ممارس  26الانترنت في المملكة العربية السعودية والذي بدأ توبيقمه اعتبماراً ممن 
فممي دولممة الإمممارات العربيممة  فممي  ممؤن مكافحممة جممرائم تقنيممة المعلومممات 2006لسممنة  2الاتحممادي رقممم 

ومن الدول الخليجية ممن أدممج همذه النوعيمة ممن الجمرائم فمي صملك قمانون العقوبمات وممن ذلمك المتحدة  
الذي أضاف فصلاً خامساً للباك الثالمث ممن الكتماك تحمت  2004لسنة  11قانون العقوبات القوري رقم 
 (19)."عنوان "جرائم الحاسك اآللي

فلم يصمدر بعمد قمانون مكافحمة جمرائم المعلوماتيمة  المذي يمثمل فراغماً  يع الليبي الت رأما بالنسبة    
ولا يجدي في هذا الخصوي المحماولات المختلفمة التمي تبمذل ممن أجمل بسمو مظلمة ت ريعياً ينبغي مره  

                                                           
(14)
 .40 مسان ناجي صال  الخيلي  المرجع السابق  ي  
(15)
 لمزيد من التفاصيل حول مبدأ ال رعية راجع: 

Benlatrche, Abdelelouahab: Le principe de la legalite criminelle: Etude de droit compare, These Poitiers, 1981. 
(16)

 انظر: 

Ferbrache, David: pathology of computer viruses, Springer verlay London, 1992, p.233 
(17)

 انظر: 

Jackon, K.M, Computer security. Reference book, Editor Donn B.Parker, 1992, p.401. 
(18)

 انظر: 

Chanaux France: La loi Sur la fraude informatique : de nouvelles incrimintions, JCP, 1988-1- 3321. 
(19)
 .127د/ هلالي عبد اللاه أحمد  مرجع سابق  ي  
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النصوي التقليدية في القانون العقوبات لت مل هذه النوعية الجديدة ممن الجمرائم خاصمة المسمتحدثة منلما 
ودم بمبمدأ ال مرعية الجنائيمة والتي لم يكن للا من قبل سمياً  وذلك لأن هذه المحاولات رغم وجلاتلا تص

  الأممر عقماكالومنلج تفسير قانون العقوبات وما يتولبه ممن عمدم جمواز القيماس فمي نصموي التجمريم و
هممذا الممنقي  هممذه الصممورة الإجراميممة المسممتحدثة وسممدالممذي يقتضممي تممدخل الم ممرع الجنممائي لمواجلممة 

 .الت ريعي

 :المبحث الثانً -

  :الحاسوبً وجرائم الانترنت بالأجرامجرٌمة السرلة ومدى علالتها أركان  -

مملموك للغيمر بنيمة تملكمه أو اعتمدا  علمت ملكيمة منقمول عرفت السرقة بؤنلا اختلاس ممال منقمول    
لبسيوة أي السرقة غير المقترنة بؤي أما القانون الليبي فقد تناول جريمة السرقة ا (20).وحيازته بنية تملكه

كمل ممن أخمتلس منقمولاً   حيمث نصمت علمت أن )444ظرف من الظروف الم ددة أو المخففة فمي الممادة 
ويعممد مممن الأممموال المنقولممة فممي حكممم قممانون العقوبممات الواقممة الكلربائيممة مملوكمماً لغيممره يعاقممك بممالحبس( 

 (21)وجميع أنواع الواقة ذات القيمة الاقتصادية.

"كل من اختلس بسو  قصد  يئاً بؤنلا  379بالمادة فرنسي وقد عرفت السرقة بقانون العقوبات ال   
ممن قمانون العقوبمات المصمري علمت أن  311نصت الممادة وقد  .(22)ولاً عن سرقه" إلا يملكه يكون مس

من قانون العقوبات  399ويقابل هذه المواد المادة منقولاً مملوكاً لغيره فلو سارا".  أختلس مالاً "كل من 
 من قانون العقوبات اللبناني. 635الأردني  والمادة 

يمكن تحديد أركان جريمة السرقة في الركن الممادي والمذي يتكمون ومن خلال التعريفات السابقة    
 .والركن المعنوي )القصد الجنائي( )فعل الاختلاس  محل الاختلاس وهو مال منقول مملوك للغير(من 

بكمل فعمل ممن  مؤنه الاسمتيلا  علمت بمرامج أو معلوممات فتن ؤ  يمة السرقة عبر الإنترنت جر أما   
للغيممر مممن داخممل جلمماز الكمبيمموتر سمموا  تممم ذلممك بالاسممتيلا  علممت البيانممات والمعلومممات  أو عممن مملوكممة 

 (23).وريق إدخال فيروس من  ؤنه نسخ هذه البرامج والمعلومات

نصوي المواد سالفة المذكر توبيق نصوي جريمة السرقة في  ةحول إمكانيإل وهنا يثور التسا   
فمما لا  ك فيه أن المعلومات وإن كانت تثير علت جريمة السرقة الالكترونية   والتي منلا القانون الليبي

إلا أنه من المسلم فيه أن همذه المعلوممات  إ كالاً يتمثل في مدي اعتبارها من الأموال التي يمكن سرقتلا 
يمكن أن تترجم إلت قيم مالية نظراً لقابليتلا للاستغلال مقارنة بالبرامج التمي همي نموع ممن الإبمداع ابتدا  
  وبما أن البرامج عبارة عن أسلوك ينظم العممل والمعالجمة  فمان اسمتخدام همذا الأسملوك بصمورة يهنالذ

 .(24)الاستغلال المالي غير مصرح بلا من قبل مالكلا أو حائزها ال رعي ي كل اعتدا  علت حقوا

                                                           
(20)
 .809  ي 1988د/ محمود نجيك حسني   رح قانون العقوبات الخاي  دار النلضة العربية  القاهرة   
(21)
 م.2013 - د/ محمد رمضان باره  رح قانون العقوبات الليبي القسم الخاي 
(22)
 .27  ي 1990د/ أحمد  وقي عمر أبو خووة  الجرائم الواقعة علت الأموال في قانون العقوبات الاتحادي   
(23)
المعلومات كالبحوث أو الدراسات  ؛ ويرى البعض أن سرقة المعلومات ت مل: بيع173 مسان ناجي صال  الخيلي   مرجع سابق  ي  

لكترونية  اللامة أو ذات العلاقة بالتووير التقني  أو الصناعي  أو العسكري  أو تخريبلا أو تدميرها. راجع: د/ ذياك موست البداينة  الجرائم الإ
رات والتحولات الإقليمية والدولية  المنعقد المفلوم والأسباك  ورقة عمل مقدمة بالملتقي العلمي تحت عنوان الجرائم المستحدثة في ظل المتغي

 .23  ي 2014  عمان  المملكة الأردنية اللا مية  4/9/2014-2خلال الفترة من 
(24)
 عبد الله دغ  العجمي  الم كلات العلمية والقانونية للجرائم الإلكترونية  رسالة مقدمة للحصول علت درجة الماجستير في القانون العام  

 .63  ي2014الأوسو   جامعة ال را
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 علت نحو التالي: المبحث  ما سبق سنناول هذا ووفي ض 

 أركان جريمة السرقة. الأول: المطلب

 جريمة السرقة المعلوماتية عبر الانترنت.التقليدية و جريمة السرقةبين  علاقة المدي  الثانً:المطلب 
 

 :الأولالمطلب 

 :أركان جرٌمة السرلة -

ونظراً لما ن ركن مادي يتمثل في فعل الاختلاس  وركن معنوي وهو القصد الجنائي  وتتكون م   
فسوف نتناول  ي كله محل جريمة من أهمية في الجرائم المستخدمة بورا غير م روعة ل بكة الإنترنت

 هذا الفرع علت نحو التقسيم التالي:

 .الاختلاسالأول:  فرعال

 الثاني: المال المنقول. فرعال

 الثالث: القصد الجنائي. فرعال

 :الاختلاس :الأول الفرع

أو هو اعتدا  علت حيازة .(25)أو نقله أو أخذه من صاحبه بغير رضاه  ال ي الاختلاس هو نزع    
 .(26)أخري للجاني أو لغيره  حيازةالغير وهو يتضمن إنلا  حيازة المجني عليه وإن ا  

بغيمر رضما  نمه "سملك الحيمازة الكاملمة لل مي س بؤولقد عرف الفقيمه الفرنسمي جارسمون الاخمتلا  
 .(27)المالك أو الحائز السابق" 

 هذا ويتولك فعل الاختلاس ركنين هما: 

 :الركن الأول: نمل الحٌازة أو تبدٌلها

يتمثل ذلك الفعل في إخراج ال ي  من حوزة صاحبه وإدخالمه فمي حيازتمه وإذا لمم يمدخل الجماني    
تلفلا مثلاً أو حرقلا فلا يعد الفعل جريمة سرقة وإنما يعمد جريممة إتملاف حيازة ال ي  في حيازته وإنما أ

أو حريق  كذلك الحال في من يولق سراح وائر أو حيوان مملوك دون أن يسمتحوذ علمت همذا الومائر أو 
الحيوان  ولا يعتد بوسيلة نقل الحيازة فقد تكون يدي الجاني هي الوسيلة المستخدمة وقمد يسمتعين الجماني 

حسن النية  كؤن يولك منه مناولته معوف ممن علمت ال مماعة مملموك ل مخي  خمر ثمم يسمتولي  ب خي
عليممه بنفسممه  وقممد تكممون الأداة حيمموان مممدرك علممت السممرقة كالكلممك أو القممرد  وقممد تكممون الأداة جلمماز 

 .(28) كالخواف مثلاً 

 

 

                                                           
(25)
 .281د/ مدحت رمضان  دروس في قانون العقوبات  القسم الخاي  ي  
(26)
 .398  ي2002د/ فتوح عبد الله ال اذلي  جرائم الاعتدا  علت الأ خاي والأموال  دار الموبوعات الجامعية  الإسكندرية   
(27)
 .334  ي1996وبات  دار النلضة العربية  القاهرة  د/ حسنين إبراهيم صال  عبيد  القسم الخاي بقانون العق 
(28)
 .37  ي 2004دار الموبوعات الجامعية  محمد أمين الرومي  جرائم الكمبيوتر والإنترنت   
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 الركن الثانً: عدم رضاء المجنً علٌه:

عليممه بالجريمممة لا يحممول دون قياملمما إلا أن هنمماك بعممض القاعممدة العامممة هممي أن رضمما  المجنممي 
الجرائم ا ترو فيلا الم رع عدم الرضا من المجني عليه لكي تقوم  ومنلا جريمة السرقة وهتك العرض 
واغتصاك الإناث... إلخ والرضا  المعول عليه همو الرضما  الصمحي  الصمادر عمن إرادة مدركمة حمرة  

 .(29) علت الاختلاس أو بالأقل معاصراً له كذلك ينبغي أن يكون الرضا  سابق

 الركن المادي فً جرائم الانترنت:أما 

 بالأنترنمتالسلوك المادي في جرائم الانترنت يتولك وجمود بيئمة رقميمة واتصمال  أوان الن او ف
ويتولممك أيضمما معرفممة بدايممة هممذا الن مماو وال ممروع فيممه ونتيجتممه. فمممثلا يقمموم مرتكممك الجريمممة بتجليممز 

ك لكي يحقق له حدوث الجريمة. فيقموم بتحميمل الحاسمك ببمرامج اختمراا  أو أن يقموم باعمداد همذه الحاس
ذلك قد يحتاج إلي تليئة صفحات تحمل في وياتلا مواد داعرة أو مخلة باآلداك العامة كالبرامج بنفسه  و

امج فيروسات    ما يمكن أن يقوم بجريمة إعداد بر Server Hosting وتحميللا علي الجلاز المضيف
 تمليداً لبثلا.

لمميس كممل جريمممة تسممتلزم وجممود أعمممال تحضمميرية  وفممي الحقيقممة يصممعك الفصممل بممين العمممل    
ان القانون لا يعاقمك كحتت ولو - التحضيري والبد  في الن او الإجرامي في جرائم الكمبيوتر والانترنت

. ف مرا  لأممر يختلمف بعمض ال مي ا المعلوممات اإلا أنمه فمي مجمال تكنولوجيم -التحضيرية الإعمالعلي 
 الأ ميا فمثل هذه  لروفاللمات المرور  وحيازة صور دعارة كبرامج اختراا  ومعدات لفك ال فرات و

 .(30) تمثل جريمة في حد ذاتلا

ل عمدة  فعلمي سمبيل المثمال مكمان كهذا وتثير مسؤلة النتيجة الإجراميمة فمي جمرائم الانترنمت م ما  
 حممد المجممرمين فممي أمريكمما اللاتينيممة بمماختراا جلمماز خممادمأراميممة. فلممو قممام وزمممان تحقممق النتيجممة الإج

Server  احد البنوك في الأممارات  وهمذا الخمادم موجمود فمي الصمين فكيمف يمكمن معرفمة وقمت حمدوث
الجريمة هل هو توقيت بلمد المجمرم أم توقيمت بلمد البنمك المسمروا أم توقيمت الجلماز الخمادم فمي الصمين  

 .يات القانون الواجك التوبيق في هذا ال ؤن. حيث أن هناك بعد دولي في هذا المجالويثور أيضا إ كال

 :المال المنمول :الثانً الفرع

محل جريمة السرقة هو مال منقول مملوك للغير  والممال همو كمل  مي  يمكمن تملكمه وتكمون لمه    
يعمة ماديمة  وأن يكمون منقمول أن تقع السرقة علت مال وأن يكون ذو وباً ذأقيمة اقتصادية وللذا في ترو 

 مملوك للغير.

ينبغي أن يكون لل ي  محل الاعتدا  في جريمة السرقة قيمة  سوا  كانمت قيممة ماديمة أو أدبيمة     
فاذا كان مجرداً ممن كمل قيممة زالمت عنمه صمفة الممال  ولا يصمل  لأن يكمون محمل للاعتمدا  فمي جريممة 

 .(31) أو المعنويةالسرقة ولا أهمية لضآلة قيمة المال المادية 

منقمول مملموك للغيمر والمنقمول فمي  اختلاس هيأن السرقة محكمة النقض المصرية "وقد قضت    
مما دام أنمه  ضمآلة قيمتمه هذا المقام هو كل ما له قيمة مالية يمكن تملكه وحيازته ونقله بصرف النظر عن

                                                           
(29)
 .37محمد أمين الرومي  المرجع السابق  ي  
(30)
 .22محمد حجازي  مرجع سابق  ي  
(31)
 .38المرجع السابق  ي محمد أمين الرومي   
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ما كان جسماً متميزاً قابلاً للموزن ليس مجرداً من كل قيمة. كما أنه لا يقتصر وصف المال المنقول علت 
مقموم قابمل للتملمك والحيمازة والنقمل ممن مكمان إلمت  خمر  مي  وبقاً لنظريات الوبيعة  بل هو يتناول كمل 

وكان من المقرر أيضاً أن قيمة المسروا ليس عنصراً من عناصر جريمة السرقة فعدم بيانلا فمي الحكمم 
 .(32) "لا يعيبه

غممة المسممتعملة يصمم  أن تكممون محمملاً للسممرقة لأن للمما قيمممة ذاتيممة وقضممت كممذلك "ووابممع الدم   
 (33).(باعتبارها من الورا ويمكن استعماللا وبيعلا والانتفاع بلا بعد إزالة مع عليلا من  ثار"

ولا ي ممترو فممي المممال المسممروا أن تكممون حيازتممه م ممروعة  فالمخممدرات والأسمملحة وإن كممان    
أمما الأ ميا  غيمر الماديمة كالأفكمار فانمه يتعمين أن (34)  تكون محلاً للسرقةالقانون يحظر حيازتلا إلا أنلا 

تكون متضمنة  ي  مادي حتت يمكن السيورة عليه مادياً ويتحقق اختلاسه  كما لا يمكن القول من ناحية 
أخرى بانوباا النصوي الخاصة بالسرقة علت اختلاس المنفعة حيث أنلا لا تعد ممن المنقمولات الماديمة 

  .(35) تي تسم  بالسيورة عليلاال

والسرقة لا تقع إلا علت المنقولات دون العقارات ويلاحظ أن مدلول المنقول في القانون الجنمائي    
أوسع من مدلوله في القانون المدني  فالمنقول في جريمة السرقة يقصد به كل  ي  يمكن نقله ممن مكمان 

هي المنقولات المرصودة لخدممة عقمار تعمد فمي نظمر فالعقارات بالتخصيي و إلت  خر ولو أصابه تلف.
وي ممترو أخيممراً أن يكممون المممال مملمموك للغيممر  فمماذا اسممترد  ممخي أموالممه  القممانون الجنممائي منقممولات.

 ً  .(36) المرهونة لدى الغير فلا يعد سارقا

 :المصد الجنائً :الثالثالفرع 

ديمة إلا عملا تمتم جريممة السمرقة الفم جريممة السمرقة بالصمورة العمديمةيتحقق الركن المعنوي في    
عمداً أي بقصد جنائي وذلك بقيام عناصره وهي العلم والإرادة  إضمافة إلمت وجمود قصمد خماي همو نيمة 

توبيقماً لمذلك قضمت أحمدى المدوائر الجنائيمة بالمحكممة العليما الليبيمة بؤنمه " ممن المقمرر أن القصمد و التملك
الفصمل بؤنمه يخمتلس منقمولاً مملوكماً للغيمر ممن غيمر  ارتكماك الجنائي في السرقة لتحقق بعلم الجاني وقمت

  (37) رضا  مالكه"

همو قيمام العلمم  القصمد الجنمائي فمي جريممة السمرقةوفي ذلك قالت محكمة النقض المصمرية: "أن   
 (38) "لدى الجاني وقت ارتكاك الفعل بؤنه يختلس المنقول المملوك للغير دون رضا  مالكه بنية امتلاكه

القصد الجنائي في جريمة السرقة بالعلم والإرادة  ولذلك يتعين أن يعلم الجاني بؤنه يختلس  ويقوم  
ممالاً مملوكماً للغيمر وأن تتجمه إرادتمه إلمت ارتكماك فعمل الاخمتلاس وانتقمال ال مي  ممن المجنمي عليمه إلمت 

 .(39) حيازته

                                                           
(32)
 .194  ا 1002  ي 31  نقض جنائي  مجموعة أحكام النقض  س 17/11/1980  جلسة 49لسنة  2224الوعن رقم  
(33)
 .149ا   754ي   3ع   15س النقض  أحكام  مجموعة  جنائينقض   30/11/1963جلسة  34لسنة  1154الوعن رقم  
(34)
 .167محمد عبيد الكعبي  مرجع سابق  ي  
(35)
 .141  ي 2001دار النلضة العربية  ن  الحماية الجنائية للتجارة الإلكترونية  دراسة مقارنة  مدحت رمضا /د 
(36)
 .178  مرجع سابق  ي   مسان ناجي صال  الخيلي 
(37)
 977ي -2ج – 2003-م مجموعة أحكام المحكمة العليا قضا  جنائي 2003- 7-1جلسة  1682وعن  جنائي  
(38)
 .19ي   1ع   48  نقض جنائي  مجموعة أحكام النقض  س 5/1/1997  جلسة 60لسنة  608الوعن رقم  
(39)
 .308مدحت رمضان  ي / د 
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ن: "مجرد نقل الموعون ضمده كما قضت المحكمة الاتحادية العليا في الإمارات العربية المتحدة أ   
أمموالاً خاصمة بال مركة لحسممابه ال خصمي لا يكفمي فمي حممد ذاتمه للتمدليل علمت تمموافر القصمد الجنمائي فممي 
جريمممة السممرقة المنسمموبة إليممه  ذلممك أنممه يجممك للحكممم بالإدانممة أن يثبممت الموعممون ضممده كممؤن يحممول تلممك 

يكيه وخمداعلما والاسمتيلا  علمت أمواللمما الأموال وهو يعلم أنه لا حق له فيلا وأنه كان يقصمد غم   مر
بغير حق وأنه يجك للتعرف علت ذلك تحقيق الأدلة الموروحة بلوغاً لغاية الأمر فيلا ثمم ترتيمك النتيجمة 

 .(40) وفق ما يظلر

 :الانترنتالركن المعنوي فً جرائم 

ت  حيمث ي مترو هو الأعم في  ؤن جرائم الانترنمالقضا  الفرنسي بمنوق سو  النية  وقد اعتد ل
 (41) .  علت بريد إلكتروني خاي بؤحد الأ خايالم رع الفرنسي وجود سو  نية في الاعتدا

ن المعنموي فمي جمرائم الانترنمت فمي المثمال التمالي  قيمام أحمد هذا ويمكن القول أيضا بتوافر الرك  
موقممع وتخريبممه مبيمموتر مممن موقممع علممي  ممبكة الانترنممت  والقيممام بفممك  ممفرة الكالقراصممنة بنسممخ بممرامج 

 .ةكللحصول علي البرمجيات ولإيقاع الأذى بال ر
 

 :الثانً المطلب

 :وجرٌمة السرلة المعلوماتٌة عبر الانترنت التملٌدٌةالعلالة بٌن جرٌمة السرلة  -

من عدمه  أم من قبيل المنقولات  المعنويتعد م كلة اعتبار البيانات والمعلومات من قبيل المال    
 ن أهم الم اكل القانونية.يتم حيازتلا  م التي

 الإدخالالحاسوك كوحدات  في والأدواتفيرى جانك من الفقه أن هناك مال مادي  وهو اآللات    
كرة المحتويمة المذا أوال مريو الممغمنو  فميينحصمر  معلومماتي أيضا ماديوهناك مال  الإخراجووحدات 

  وبوبيعمة وكة الحقيقيمة للمذا الحاسميعومت القيمم المذي  وهت تعد ذات قيمة معنوية وهمو علت المعلومات
 .(42) تثير م كلة لا التييقع علت الأموال المادية  ن الاعتدا  لاإالحال 

ن الاعتمدا  يقمع لأ  (المعنويمة الأمموالالاعتدا  علمت الحالمة الثانيمة ) فيإن الم كلة الحقيقية تبدو    
مممات  وفممي الحالممة الأولممي تخضممع والمعلو رة والبممرامجكالممذا وأعلممت ممما هممو مسممجل عليممه علممت ال ممريو 

وقد اختلف الفقلا  إلت اتجاهين حمول ممدي لنصوي جريمة السرقة  أما في الحالة الثانية فالأمر يختلف 
وسموف نمورد  إمكانية انوباا النصوي التقليدية لجريممة السمرقة فمي حالمة سمرقة البمرامج والمعلوممات 

 أسانيد كل منلما علت النحو التالي:

 .ةعلى السرلة المعلوماتٌ الاتجاه المؤٌد لتطبٌك النصوص التملٌدٌة الأول:الفرع 

يإيد أصمحاك همذا الاتجماه توبيمق نصموي جريممة السمرقة التقليديمة علمت الجمرائم الواقعمة علمت    
المعلومات الموجودة بداخل جلاز الكمبيوتر  فاذا قام  خي بالدخول علت جلاز الكمبيموتر واولمع علمت 

الموجمودة بداخلمه أو قمام بعممل نسمخ للمذه البمرامج والمعلوممات فمان همذا الفعمل يعمد  البرامج والمعلوممات
 جريمة سرقة استناداً إلت ما يلي:

                                                           
(40)
 .167محمد عبيد الكعبي  مرجع سابق  ي  
(41)
 .23محمد حجازي  مرجع سابق  ي  
(42)
 .52  ي 1992د/ هدى حامد ق قو   جرائم الحاسك الإلكتروني  دار النلضة العربية  القاهرة   
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 (43) .أن البرامج والمعلومات للا كيان مادي يمكن رإيته علت ال ا ة مترجمة إلت أفكار -1

و ممغمنو عمن يمكن حيازة هذه البمرامج والمعلوممات عمن وريمق نسمخلا علمت قمري أو  مري -2
وريق ت غيللا بوضعلا في جلاز الحاسك واستعمال التكنيك اللازم للت غيل عن وريق مفتاح 

 .((44)السر ومعرفة الكود اللازم للت غيل ومن ثم الحصول علت ما بلا والاستحواذ عليلا

أن الجاني استلدف سرقة أموال المجنمي عليمه بصمورة مبا مرة أو غيمر مبا مرة فميمن يخمتلس  -3
ملكية الأدبية بلدف تحقيق ربم   يحمرم المجنمي عليمه ممن عائمد الانتفماع بملكمه أي أنمه بمذلك ال

 يستلدف اختلاس مال الغير وهو كاف لتحقيق الاختلاس الذي تتولبه جريمة السرقة.

لغيمر أنه لا يمكن اعتبار هذه الجريمة جريمة سوو لأن السوو يفترض الدخول القلري لملمك ا -4
لارتكاك جريممة ولا يمكمن أن ينوبمق همذا فمي مجمال الإنترنمت المتمثمل فمي دخمول الفمرد إلمت 

  .((45)جلاز كمبيوتر الغير

اعتبرته محكمة العليما الليبيمة أنمه كيمان ممادي متمثمل  القياس تجاوزاً علت سرقة الكلربا  حيث -5
 ختلاسه وانوباا ني السرقة.في الأسلاك والتوصيلات التي تمر من خلاللا  وبالتالي يمكن ا

توصلت محكمة النقض المصرية فيما يتعلق بسرقة الكلربا  إلت اعتبار أنلا مال غير ملموس 
أيضاً توصلت محكمة النقض المصرية فيما يتعلق بسرقة الكلربا  إلمت اعتبمار أنمه ممال عليه  

ة سمرقة خمو نفمس الاتجماه سمارت محكممة المنقض الفرنسمية وأكمدت إمكانيمغير ملموس  علمت 
 .((46) التليفون وإن لم يكن مالاً ملموساً ولكنه رغم ذلك قابل للحيازة والانتقال

حيمث كمان يعممل موظفماً فمي  (Loqabax)أدان القضا  الفرنسي سرقة المعلومات في قضية  -6
 ركة وقام بتصوير مستندات سرية ضد رغبة صاحبلا  حيث قالت محكممة المنقض الفرنسمية 

ي ممترو لتحقيممق الاخممتلاس فممي جريمممة السممرقة أخممذ أو انتممزاع ال ممي   وأن  إن القممانون لممم
الاخمتلاس يمكمن أن يتحقمق ولمو كمان ال مي  بممين يديمه  قبمل الاسمتيلا  عليمه  علمت سمبيل اليممد 
العارضة  ولأن الجاني اسمتولت علمت المسمتندين التمابعين لل مركة الممذكورة  التمي كمان يعممل 

م وبدون رضما  رك العممل المالمك للما أثنما  الوقمت الملازم فيلا  لمصلحته ال خصية بدون عل
 .((47)لتصويرها

يستند أصحاك هذا الرأي إلت التقرير السمنوي الصمادر ممن محكممة المنقض الفرنسمية فمي سمنة  -7
التي اعترفت صراحة بؤنلا اضورت إلت تجريم سرقة الاستعمال إلا أنلا تفضل علمت  1979

الم رع الفرنسي بني صري  يجرم وبيعة سرقة الاستعمال  هذا الاجتلاد القضائي أن يتدخل
 .((48)حتت تحتفظ جريمة السرقة بمدلوللا الضيق

إمكانية حيازة المعلوممات عمن وريمق الالتقماو المذهني عمن وريمق البصمر حيمث أن موضموع  -8
أي غيمر  كمون واقعمة الحيمازة ممن نفمس القبيملالحيازة وهمو المعلوممات  غيمر ممادي فبالتمالي ت

                                                           
(43)
 .45 أمين الرومي  جرائم الكمبيوتر والإنترنت  المرجع السابق  ي محمد 
(44)
 .52هدى حامد ق قو   جرائم الحاسك الإلكتروني  مرجع سابق  ي / د 
(45)
 .33مدحت رمضان  جرائم الاعتدا  علت الأ خاي والإنترنت  المرجع السابق  ي / د 
(46)
 .53لكتروني  المرجع السابق  ي هدى حامد ق قو   جرائم الحاسك الإ/ د 
(47)
 وما بعدها. 62  ي 1997علي عبد القادر القلوجي  الحماية الجنائية لبرامج الحاسك  دار الجامعة الجديدة  الإسكندرية   /د 
(48)
لإسكندرية  مصر  في كامل عفيفي  جرائم الكمبيوتر وحقوا المإلف والمصنفات الفنية ودور ال روة والقانون  من اة المعارف  اعفي 

 .135  ي 2000
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دية )ذهنية( مثللا في ذلك مثل الكلربا  فالتيمار الكلربمائي قابمل للانتقمال رغمم عمدم حيازتمه ما
 .((49) المادية

الممنلج  وإتبماعكما يسمتند أصمحاك همذا المرأي إلمت أخمذهم بالنظريمة الموضموعية فمي التفسمير  -9
لمة والبسميوة المنوقي بالقول إلت أنه لا يمكن تجريم سرقة ال مريو الممغمنو بمرغم قيمتمه التاف

 دون تجريم سرقة ما عليه من برامج ومعلومات ذات قيمة مالية كبيرة.

توافر أركان جريمة السرقة في سرقة المعلوممات وذلمك بماختلاس المعلوممة وحيازتلما وتموافر  -10
 علاقة السببية بين الن او المادي والنتيجة الإجرامية.

ن فمممي الغالمممك للقيممممة الماديمممة لل مممريو أو أن سمممرقة الأ مممروة الممغنومممة والأقمممراي لا تكمممو -11
الاسووانة وإنمما وفقماً لمما همو موجمود عليلما  كمما أنمه لا يمكمن الفصمل التمام بمين ال ميئين أي 
الليكل المسجل عليه والمحتوى المعلوماتي ولا يمكن أن نعتبر أن هنماك ثنائيمة فمي السمرقة أو 

لي سرقة واحدة تنصك علت  ي  سرقة الليكل من جانك ثم سرقة المحتوى من جانك  خر ف
 .((50)مفعول وهو المحتوى

أن الخو التليفوني له قيمة مالية تتمثل فمي تكماليف الا متراك والمكالممات التليفونيمة المسمتعملة  -12
( مممن قممانون العقوبممات 311ومممن ثممم فانممه يجمموز أن يكممون محمملاً للسممرقة فممي مفلمموم المممادة )

ية بذلك حيث قالت "أنمه لمما كمان ممن المقمرر أن وقضت محكمة النقض المصر  (51)المصري
السرقة هي اختلاس منقول مملموك للغيمر  والمنقمول فمي همذا المقمام همو كمل مما لمه قيممة ماليمة 
يمكن تملكه وحيازته ونقله بصرف النظر عن ضآلة قيمته ما دام أنه ليس مجرداً من كل قيمة  

سماً متميزاً قابلاً للموزن وفقماً لنظريمات كما أنه لا يقتصر وصف المال المنقول علت ما كان ج
 .((52)الوبيعة  بل يتناول كل  ي  مقوم قابل للتملك والحيازة والنقل من مكان إلت  خر

كما يرى أصحاك هذا الرأي أن وبيعة ال ي  المختلس تحدد الوريقة أو الأسلوك المذي 
يختلف الأسملوك المذي ينفمذ بمه يتبعه الجاني للقيام بالن او الإجرامي المحقق للاختلاس وهكذا 

هذا الن او باختلاف ال ي  الذي يقع عليه الاختلاس ممن حيمث وبيعتمه أو حجممه أو وزنمه أو 
 مقاومته أو وظيفته أو قيمته  وهذا هو ما أكدته محكمة النقض الفرنسية.

وبالتالي فان سرقة  ي  مادي يختلف عن سرقة  ي  معنوي إلا أن أصحاك هذا الرأي 
ضرورة وجمود ن ماو ممادي يقموم بمه الجماني لقيمام جريممة السمرقة واعتبمروا عمليمة  ا ترووا

النسخ والتصوير التي عن وريقلا انتقلت المعلومات للجاني هي الن او المادي الذي نتج عنمه 
 انتقال المعلومات من ذمة إلت أخرى وتقوم بالتالي جريمة السرقة. 

بؤن ازدياد الأموال المعنوية وازدياد قيمتلا الاقتصادية في الفقه الفرنسي ذهك رأي إلت القول  -13
من جلة أدى إلت عمدم ا متراو أن يكمون الممال محمل السمرقة ماديماً  بمل ممن الجمائز أن يكمون 

( عقوبات فرنسي قديم يقابللا في قمانون العقوبمات 379معنوياً  وذلك استناداً إلت ني المادة )
ع أحممدث بعممض التعممديل فممي صممياغة دون أثممر علممت (  والم ممر311الفرنسممي الجديممد المممادة )

                                                           
(49)
 .172محمد عبيد الكعبي  الجرائم النا ئة عن الاستخدام غير الم روع ل بكة الإنترنت  مرجع سابق  ي  
(50)
 .54هدى حامد ق قو   جرائم الحاسك الإلكتروني  مرجع سابق  ي  /د 
(51)
 .40ي  بدور سنة ن ر  را العربي معوض عبد التواك  السرقة واغتصاك السندات والتلديد  دار الم  
(52)
 .194  ا1002ي   31  نقض جنائي  مجموعة أحكام النقض  س 17/11/1980  جلسة 49لسنة  2224الوعن رقم  
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الواردة في المادة عند تعريف المال محمل  (Une chose)المضمون  واعتبار كلمة ) ي ( 
السرقة تإخذ علت إولاقلما وتسمري علمت الأمموال الماديمة والمعنويمة علمت اعتبمار أن المولمق 

 .((53)يجري علت إولاقه ما لم يرد ني يقيده

الرأي بؤن صعوبة إثبات مثل هذا النوع من الجرائم لا يقف حجمر  وأضاف أصحاك هذا  
عثرة في توبيق نصوي السمرقة عليلما علمت اعتبمار أن التجمريم مسمؤلة موضموعية والإثبمات 

 مسؤلة إجرائية.

 .الاتجاه المعارض لتطبٌك النصوص التملٌدٌة على السرلة المعلوماتٌة الثانً:الفرع 

 بين عدة حالات وهي: أصحاك هذا الاتجاه يفرقونو  

حالة استخدام  بكة الإنترنمت كوسميلة لسمرقة الأمموال وذلمك بالمدخول إلمت بعمض الحالة الأولى: 
المواقع وسرقة أرقام بواقات الائتمان ومن ثم الحصول علت أموال من جرا  ذلك أو ممن يقموم بالمدخول 

به  فالقول بتوافر جريمة سرقة علت حساك بعض العملا  في البنوك وتحويل مبالغ من حسابلم إلت حسا
 الأموال في هذه الحالات ثابت ويمكننا توبيق النصوي التقليدية علت هذه الجرائم.

تتمثل فمي سمرقة ال مريو الممغمنو أو القمري ومسمجل عليمه معلوممات أو بمرامج الحالة الثانٌة: 
 وهنا تخضع الجريمة لنصوي السرقة الواردة في قانون العقوبات.

وهي حالة سرقة برنامج أو معلومات من  ريو ممغنو أو من قري أو بالدخول لثة: الحالة الثا
إلممت جلمماز الكمبيمموتر ونسممخ البرنممامج أو المعلومممة والاومملاع عليلمما وهممذا الفعممل قممد ي ممكل عممدة جممرائم 

  أما مجرد الاوملاع علمت المعلوممات (54) كجريمة تقليد المصنف والتي يحميلا قانون حماية حق المإلف
المصممرح للغربمما  بممالاولاع عليلمما فممان مممن  ممؤن ذلممك أن ي ممكل جريمممة إف مما  الأسممرار أو جريمممة  غيممر

 الاعتدا  علت حرمة الحياة الخاصة.

أصحاك هذا الرأي يذهبون أيضاً إلت عدم توافر أركان جريمة السرقة في حالة سرقة المعلومات 
ر والقيممام بنسممخ هممذه المعلومممات أو مممن ال ممريو الممغممنو أو القممري أو بالممدخول علممت جلمماز الكمبيمموت

 اختلاسلا ويستندون في ذلك إلت عدة أسباك وهي:

افتراض وجود كيان مادي للمال المسروا في جريمة السرقة  فالسارا يختلس مالاً منقولاً أي  -1
  يئاً مادياً ملموساً أما سرقة المعلومات فانلا تفتقر إلت هذا الوجود المادي.

ك أخممذ مممال الغيممر ونزعممه مممن يممد صمماحبه وهممذا ال ممي  لا يحممدث فممي أخممذ فعممل السممرقة يتولمم -2
المعلومممات  كممما أن هممذه الجممرائم المسممتحدثة يوجممد ب ممؤنلا اسممتحالة ماديممة لكممي تقمموم جريمممة 
السممرقة  لأن المفترضممات الأوليممة لجريمممة السممرقة تفتممرض اخممتلاس الحيممازة مممن مالكلمما إلممت 

فمي الحصمول علمت منفعمة ال مي  فقمو دون أصمله  السارا وهذا ما لم يحدث  بل إنمه ينحصمر
  والتمي ((55) الذي بقي في حيازة صاحبه ولا صعوبة فمي القمول بؤننما هنما بصمدد سمرقة منفعمة

 تحتاج إلت ني خاي وصري .

                                                           
(53)
 .197  ي 2004محمد حماد مرهج إلليتي  التكنولوجيا الحديثة والقانون الجنائي  دار الثقافة  الأردن  عمان   
(54)
 .47جرائم الكمبيوتر والإنترنت  المرجع السابق  ي  محمد أمين الرومي  
(55)
 

)
 .176محمد عبيد الكعبي  المرجع السابق  ي  
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أن القانون يوفر حماية التقارير والبيانات من الاولاع عليلا تؤكيداً للحق في الخصوصية كتلك  -3
ائك كما توفر القوانين الحماية للعلامات التجارية وحقوا المإلف من الخاصة بالصحة والضر

 .((56)انتلاك حرمتلا ولا داعي لتوبيق أحكام السرقة في هذا الصدد

السرقة في هذا الصدد تقع علت المعلومات فقو والمعلومات ليست من الأ ميا  ولا تمرد عليلما  -4
لا تنتقل بالنسخ حيث تبقت علت الدعامة التي تحمللا الحيازة لأن للا كياناً معنوياً وليس مادياً و

 علت الرغم من نسخلا علت  ريو أو اسووانة.

 عدم جواز القياس علت الكلربا  لتعارض القياس مع مبدأ  رعية الجرائم والعقوبات. -5

يقول الأستاذان ميرل وفيتي إن كلمة )ال ي ( الواردة في القانون تمرتبو بمذات الوصمف المذي  -6
وإن كمممان ممممن  مممؤن ذلمممك أن يقلمممي  (material)أو  (croporel)بمممر عنمممه كلممممة ماديمممة تع

 . (57) مضمونلا  أي كلمة  ي   إلت الأ يا  المادية الملموسة

مممن الأحكممام المقارنممة ممما قررتممه محكمممة التمييممز الأردنيممة بممؤن مجممرد الاومملاع علممت أسممئلة  -7
  وكذا الحكم الصادر من المحاكم (58) لقانونالامتحانات وإف ائلا لا ي كل سرقة مال بالمعنت ا

ببمممرا ة ملنمممدس يمممدرس بجامعمممة  (oxford.v.moss)فمممي قضمممية  1978الإنجليزيمممة عمممام 
ليفربول ممن تلممة السمرقة التمي وجلمت إليمه لقياممه بالاسمتيلا  علمت نسمخة ممن ورقمة الأسمئلة 

وقد تم تؤسيس هذا الحكم  ا ولع عليلا ثم أعادها بعد قرا تلالخاصة بمادة اللندسة المدنية وقد ا
علمممت أن ك مممف المعلوممممات التمممي تحويلممما نسمممخة ورقمممة الأسمممئلة لا يتحقمممق بمممه سمممرقتلا  لأن 
المعلومات ليست من أ كال الأموال المحسوسة خلافاً للورقة المدونمة عليلما  فضملاً عمن عمدم 

 .(59)توافر نية المتلم في حرمان الجلة المجني عليلا من ورقة الأسئلة بصفة دائمة

لما نري أنه في حالة اختلاس المعلومة برمتلما وحرممان صماحبلا من اآلرا هذا وبعد عرض تلك   
فممان الواقعممة هنمما ت ممكل جريمممة سممرقة ولكممن لمميس باسممتواعتنا توبيممق النصمموي القانونيممة القائمممة عليلمما 

قة المعلوممات علمت الم مرع التمدخل بتجمريم سمر لتعارض ذلك مع مبدأ ال رعية الجنائية  وبالتالي يتعين
المذي يمري تموافر صمفة واعتبارها من الأموال التي ترد عليلا الحماية القانونية  كما أننا نتفق ممع المرأي 

المال في المعلومات علت اعتبار أنه أصب  للمعلومة قيمة كبيرة قد تفوا قيمة بعمض الأمموال فمي الوقمت 
بماً للخملاف المدائر فمي الفقمه  ولعمدم الراهن  ولكن يجمك المني علمت ذلمك صمراحة ممن قبمل الم مرع تجن

 المساس بمبدأ  رعية الجرائم والعقوبات.

القيام بسرقة أموال أو سرقة أرقام سرية ومن ثم سمرقة أمموال ممن حسماك نه في حالة أكما نري   
المجني عليه بالدخول إلت النظام المعلوماتي الخاي به والوصول إليلا  والحصول علمت أمموال المجنمي 

النصموي القائممة علمت الإنترنت  فاننا نعتقد أنه لا خملاف حمول توبيمق وريق استخدام  بكة  عليه  عن
 سرقة الأموال.

 

                                                           
(56)
 .32مدحت رمضان  جرائم الاعتدا  علت الأ خاي والإنترنت  المرجع السابق  ي  /د 
(57)
 انظر: 

Merie et vitu. Trait do droit criminal, (cujas), droit penal special, T. 1982, np. 2213 p et ss., let 2. 
(58)
 .93/81  تمييز جزا  1776  ي 29  ي 1981مجلة نقابة المحامين  ت رين الأول   
(59)
 .233ه ام محمد فريد رستم  قانون العقوبات ومخاور تقنية المعلومات  مرجع سابق  ي  /د 
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 :الخاتمة والتوصٌات -

  نظممراً لأهميممة هممذا الموضمموع فممي الوقممت موضمموعاً لدراسممتنا اآللمميالحاسممك  جممرائمتممم اختيممار     
جريمممة السممرقة المعلوماتيممة عبممر الانترنممت علممت  يرميممة هممذا الموضمموع ل ممدة تممؤثهالحممالي  وترجممع أ

 المإسسات والأفراد بل والدول.

بصممفة عامممة وجريمممة السممرقة المعلوماتيممة بصممفة خاصممة  الانترنممتوعلممت الممرغم مممن أن جممرائم    
التوورات  لمتابعةتحظي باهتمام الدارسين  إلا أن هذا الموضوع يحتاج إلت استمرار الدراسات القانونية 

حقة بلذا المجال  ومن هنا كانت المحاولة في هذا البحث هو تبرير إيجاد ت ريعات جرائم حاسموك المتلا
متخصصة ومبنية علمت صمعوبة أساسمية تواجللما المحماكم حمال قياملما بتوبيمق النصموي العقابيمة علمت 

 إسا ة استخدام الحاسوك.

ينظممر بلمما إلممت يممة التممي كممان ولا  ممك أن الجريمممة المرتكبممة عبممر الانترنممت غيممرت النظممرة التقليد   
القمانون ه   فلذا النوع من الجرائم ظلر معه مفلوم جديد للذه الظاهرة لمم يكمن يعرفمالجريمة علت العموم

بمختلممف الأوممر القانونيممة مممن أجممل تحديممد مفلوملمما  حظيممتمممن قبممل  فمماذا كانممت الجريمممة التقليديممة قممد 
نممل همذا القممدر ممن التقنممين  حيمث أن هممذه الجريمممة فممان الجريممة المرتكبممة عبمر الانترنممت لمم تووبيعتلما  

ممع بمروز الظماهرة الإجراميمة المسمتحدثة والتمي منلما وصية ميزتلا عن الجرائم التقليدية  اتسمت بخصو
ً السرقة المعلوماتية عبر الانترنت  أن هناك قصوراً كبيراً في النصوي الجنائية الموضوعية  بدا  واضحا
للمصمال  التمي النصوي عماجزة عمن ضممان الحمايمة اللازممة والفعالمة  والإجرائية  بحيث أصبحت هذه

لذلك فقد حاولت  يصودم بلذا النوع من الجرائمأفرزتلا ثورة الاتصالات  فمبدأ  رعية القوانين والعقاك 
الجديمدة لمواجلتلما  وقمام المبعض اآلخمر  الت ريعات العقابية المختلفمة أن تواجمه همذه الظماهرة الإجراميمة

  تعديلات علت النصوي القائمة لمواكبة هذه الجرائم المتوورة  وهنماك ت مريعات مازالمت توبمق باجرا
ت القضا  السلوة التقديرية للتوسع في تفسير هذه النصوي لكي توبمق علم نصوصلا التقليدية مع إعوا 

عبمر الانترنمت جعلت الخصوصية التي تتميز بلا الجريمة المرتكبة الجرائم المرتكبة عبر الانترنت  وقد 
الظاهرة الإجراميمة وممدي مختلف الدول والليئات والمنظمات الدولية والإقليمية تدرك مدي خوورة هذه 

انوني يمكمن ممن التحديات التي تفرضلا عليلا  مما أدي بلا إلت المسارعة ممن أجمل وضمعلا فمي إومار قم
ة في تلك التي تبمذللا منظممة الأممم خلاله وضع ورا ناجحة وفعالة لمكافحتلا  ولقد تمثلت الجلود الدولي

لفمة عمن خالمتحدة بمختلف الليئات التابعة للما  وذلمك بعقمد الممإتمرات وإبمرام المعاهمدات بمين المدول المت
الركك التكنولوجي لكيفية سن قوانينلا الداخلية في هذا المجال  دون إغفمال الجلمود التمي تبمذللا المنظممة 

أبت علت وضع المناهج لحماية مختلف المنتجات الفكرية عبر العالم وكذلك مية للملكية الفكرية التي دالعال
 جلود مجموعة الثمانية.

  أما فيما يخي الجلود الإقليمية فتمثلت في جلود الاتحماد الأوروبمي المذي يعتبمر الإومار الأنجم  
التمي وضمعت و 2001خاصة بعد إبمرام اتفاقيمة بودابسمت سمنة  الإنترنتلمكافحة الجريمة المرتكبة عبر 

الأسس السليمة التي ينبغي علت دول الاتحاد الأوروبي الأخذ بلما فمي همذا المجمال  بالإضمافة إلمت جلمود 
تبقي محاولات رائدة  أنلاهناك جلود تبذل علت المستوي العربي  فبالرغم من قلتلا إلا  الاتحاد الأوروبي

لعربيمة  فمي انتظمار المزيمد ممن الجلمود في الوون العربي  خاصة الجلود التي تبذل فمي إومار الجامعمة ا
 .للحد من هذه الظاهرة ولحماية مكتسبات العالم العربي
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 التوصٌات: -
لسن قوانين تجرم أفعال السرقة المعلوماتية والبيانات ومما فمي الليبي ضرورة تدخل الم رع  -1

تلما  وعناصمرها وعقوبا أركانلماحكملا  وتحديمد الأفعمال التمي تعمد ممن قبيمل الجمرائم وبيمان 
أسمموة بالممدول التممي قامممت بممذلك ولوضممع حممد للاخممتلاف بممين الفقلمما   وعممدم تممرك الأمممر بيممد 

 القضا  الذي يذهك إلت أبعد مما يسم  له به بمبدأ  رعية الجرائم والعقوبات.
عن المفلوم التقليمدي للممال بحيمث يتبنمي مفلومماً أوسمع أن يتخلت  الم رع الليبي  علتيجك  -2

 المعلوماتيمةيانات  وهذا يتولك تدخل ت ريعي للذه الغايمة  لأن الممال لي مل المعلومات والب
ولا يعمد ممالاً  وممن ثمم غيمر قابمل للسمرقة  وهمذا سميإدي إلمت  للاسمتحواذالمعنوي غير قابل 

تجريده من الحماية الجزائية ويفت  المجال واسعاً أمام مرتكبي الجرائم الإلكترونية وقراصنة 
 البرامج والمعلومات.

ت الم مرع الليبمي تعمديل قمانون الإجمرا ات الجنائيمة بحيمث يسمتوعك إجمرا ات التحمري عل  -3
وإجمرا   ووسمائلهوالملاحقة والتحقيق والاستدلال والضبو الإلكتروني والتفتي  الإلكترونمي 

 المعاينة والخبرة؛ لأن القواعد التقليدية الحالية لا تتلا م ووبيعة الجرائم الإلكترونية.
 دولمممة فكمممرة إن ممما  جلممماز خممماي بمممالخبرة الجنائيمممة للجمممرائم الإلكترونيمممةضمممرورة تبنمممي ال -4

الأدلمة  ممع وجمود والمعلوماتية  لأن البحث داخمل النظمام الإلكترونمي معقمد يسملل فيمه محمو 
 التحقيق في جرائم الحاسك ) في المحكمة وال روة(.في  مختصةمإسسات 

حاسمك اآللمي وتقميم فعاليمة التمدابير ت جيع البحمث فمي بنيمة الجريممة المنظممة منلما جمرائم ال  -5
 الموجود لمناهضتلا مع ضرورة التعرف علت أسباك الفساد ووبيعته وأثره.

إدخمال تحسمينات علممت التمدريك للارتقمما  بالملمارات والمممإهلات لمدى ممموظفي أنفماذ القممانون  -6
رامج وسملك القضمما  دعمماً لفاعليممة الأنظممة الوونيممة للعدالممة الجنائيمة كممما ينبغمي اسممتحداث بمم
 تدريبيه إقليمية م تركة لتبادل المعلومات ب ؤن التقنيات الناجعة والتكنولوجيا الجديدة.

والتممدريك القضممائي مممواد تدريسممية عممن أخلاقيممات  ضمممين منمماهج مإسسممات تنفيممذ القممانون ت -7
 السلوك الملني.

عن  مازلت هناك حاجة ملحة إلت القيام بدراسات ميدانية علمية للوصول إلت معويات علمية -8
 الجرائم الحاسوك  وخاصة قياس حجم  واتجاهات هذه الجريمة.
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