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اَنِّيَّة على السيادة الرقميَّة للدول  يبرر  أثر التهديدات الس ِّ

 )الصين أنموذجاً( 

 أ. ونيسة علي بن غزي        د. توفيق صالح علي الحفار                                  

 قسم العلوم السياسيَّة                            عضو هيئة تدريس متعاون   -أستاذ مشارك 

 بنغازي                                        بالجامعات الليبيَّة  - الأكاديمية الليبيَّة

 ملخص الدراسة  

ــكلها  ــيادتها الرقميَّة، وذلك انطلاقاً من المخاطر التي تشــــ ــينية في حماية ســــ ــوء على التجربة الصــــ ــليط الضــــ ــة إلى تســــ هدفت الدراســــ
ــة ذات الطابع الوطني،   ــاسـ ــاً فيما يتعلق بعملية اختراق المعلومات والبيانات الحسـ ــيبرانية على الأمن القومي الصـــيني، خصـــوصـ التهديدات السـ

تعريف الســـــــيادة الرقمية وتوضـــــــيح أنواع التهديدات الســـــــيبرانية، كما تم وصـــــــف وتحليل تأثير التهديدات الســـــــيبرانية على   وفي هذا الإطار تم
، وقد السـيادة الرقمية للصـين، وكذلك تم اسـتعراض أبرز السـياسـات والاسـتراتيجيات التي اتبعتها الصـين لحماية سـيادتها وتعزيز أمنها السـيبراني

استطاعت من خلال السياسات والاستراتيجيات    -رغم التحديات والمعوقات التي تواجهها  -نتيجة مفادها: إن الصينتوصلت الدراسة إلى  
التي وضــعتها رفع مســتوى الأمان الرقمي وضــمان اســتقلالية الفضــاء الإلكتروني الوطني، مما جعلها أنموذجا يحتذى به في مواجهة التهديدات  

 السيبرانية العالمية. 

 الكلمات المفتاحية:

يبْراَنيَِّة   الصين.  -الأمن القومي -الأمن السيبراني -السيادة الرقمية -الهجمات الإلكترونية -التهديدات السِّ
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  Abstract      

The study aimed to shed light on the Chinese experience in protecting its digital 

sovereignty, based on the risks posed by cyber threats to Chinese national security, especially with 

regard to the process of hacking sensitive information and data of a national nature . 

In this context, digital sovereignty was defined and the types of cyber threats were clarified. The 

impact of cyber threats on China’s digital sovereignty was also described and analyzed. The most 

prominent policies and strategies that China has followed to protect its sovereignty and enhance its 

cyber security were also reviewed. The study reached the conclusion that: Despite the challenges 

and obstacles it faces, China has been able, through the policies and strategies it has put in place, 

to raise the level of digital security and ensure the independence of national cyberspace, making it 

a role model in confronting global cyber threats. 

Keywords: Cyber threats - cyber-attacks -Digital sovereignty - cybersecurity - national security - 

China. 

 المقدمة

ــبحت التكنولوجيا الرقمية   ــارع   -أصـ ــر التحول الرقمي المتسـ بمثابة العمود الفقري للدول الحديثة، حيث تمتد تأثيراتها إلى   -في عصـ
ة  مختلف المجالات، بدءًا من الاقتصــــــــاد ووصــــــــولًا إلى الأمن القومي، ومع تزايد الاعتماد على التقنيات الرقمية، ظهرت التهديدات الســــــــيبراني 

أخطر التحديات التي تواجه الدول في الحفاظ على ســــــــــــيادتها؛ فمفهوم ســــــــــــيادة الدول في عصــــــــــــر التكنولوجيا لم يعد كما هو كواحدة من  
متعارف عليه من قبل، حيث كانت سـيادة الدول تقتصـر على الأرض والمياه الإقليمية والمجال الجوي، ثم توسـعت لتشـمل العالم الرقمي الذي 

ــراع ــبح ميدانًا جديداً للصـ ــيادتها وأمنها القومي الذي بات قابلا للاختراق في ظل أصـ ــى على سـ ــبحت الدول تخشـ ات والتنافس الدولي، وأصـ
التهديدات الجديدة ذات الطبيعة الســــــــيبرانية، وتعُد الصــــــــين أنموذجًا مثيراً للاهتمام في هذا الســــــــياق، كونها اســــــــتطاعت تطوير ســــــــياســــــــات 

 اجهة التحديات التي فرضها عليها التنافس العالمي على ملكية الفضاء السيبراني.وإستراتيجيات لتعزيز سيادتها الرقمية في مو 
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 أولا/ الدراسات السابقة: 

يبْراَنيَِّة من زوايا مختلفة، ولعل أبرز تلك الأدبيات يت مثل فيما تم رصــــد بعض الأدبيات التي تطرقت لموضــــوع الســــيادة الرقمية والتهديدات الســــِّ
 يلي:

اَنِّيَّة في ض     وء قواعد القانون الدولي الإنس     ان"  -1 يبرر حيث تطرق الباحث   دراس     ة قدمها يني ياس     ين مس     عود بعنوان: "الحرب الس      ِّ
يبْراَنيَِّة أثناء النزاعات المســلحة، من خلال التعريف بأســاليب ووســائل القتال أثناء الحروب التقليدية والحروب الحديث  لموضــوع ة،  الهجمات الســِّ

يبْراَنيَِّة،الإنســــــــاني على الحروب الحديثة المتمثلة في الهجمات    ومدى إمكانية تطبيق مبادئ وقواعد القانون الدولي وتوصــــــــل الباحث إلى   الســــــــِّ
يبْراَنيَِّة أثناء النزاعات المسـلحة، إلا أن شمولية العديد من قواعده   .نتيجة مفادها: إن قواعد القانون الدولي الإنسـاني لم تشـر إلى الهجمات السـِّ

يمكن أن تســـــــتوعب الكثير من التطورات ذات الصـــــــلة، دون انكار حقيقة التغيرات التي شـــــــهدتها طبيعة الحروب، ولعل الاســـــــتخدام المتزايد 
ي بْراَني للأغراض العســكريَّة أحد أهم الأســباب التي تدعو إلى إعادة تنظيم قواعد وأحكام النزاعات المســلحة وصــياغتها بالشــكل  للفضــاء الســِّ

ــتخدامات ــعود،    .الذي يتلائم مع طبيعة هذه الاســـــ ــاء)مســـــ ــانية متباينة بين الحروب التقليدية وحروب الفضـــــ ــع مقاربات إنســـــ وقد يبدو وضـــــ
 .(1)م(2018

،    تناول الباحث في دراس      ة قدمها مص      طفى  يل، بعنوان: الس      يادة الرقمية والتحول الرقمي: التحديات والحلول الهيكلية"  -2  
ــة الرقمية   ــياســــــــ ــاد الرقمي والســــــــ ــرين، والتحولات نحو الاقتصــــــــ هذه الدراســــــــــة ظاهرة الثورة الرقمية الهائلة التي شــــــــــهدها العالم في القرن العشــــــــ

تقليدي للسـيادة، في والدبلوماسـية الرقمية، وصـولًا إلى مفهوم الدول والمدن الرقمية، حيث ركز على مفهوم السـيادة الرقمية كبديل للمفهوم ال
ــة إلى نتيجة   ــلت الدراســ ــان طروادة"، وقد توصــ ــتاكس نت" و"بوت نت" و"حصــ ــات "ســ ظل التهديدات والهجمات الإلكترونية مثل فيروســ

ــركات  مفادها: إن هذه الهجمات الإلكترون ــتخدمين والشـ ــرية للمسـ ــرقة البيانات والمعلومات السـ ــيب قد أدت إلى سـ ــتهدفت الحواسـ ية التي اسـ
 .(2)م(2022والمؤسسات الدفاعية والأمنية والاقتصادية في العالم)حميل،

اَنِّيَّة على الاس تراتيجيات الأمنية للدول الكبرى"دراس ة قدمتها فاطمة عوامر، بعنوان:    -3 يبرر ،  "الصـين  -: دراسـة حالة  تأثير القوة الس  ِّ
يبْراَنيَِّة على الاسـتراتيجيات الأمنية للدول الكبرى، مع التركيز على الصـين، وقد تناولت    حيث اسـتعرضـت هذه الدراسـة كيفية تأثير القوة السـِّ

 
 م.2018، 4، العدد 4يحي ياسين مسعود، الحرب السيبرانية في ضوء قواعد القانون الدولي الإنساني، المجلة القانونية، المجلد   )1(
 3، العدد مجلة رقمنة للدراساا ا الاميم ة لااصالاا ل ةمصططى ح يمي، ، لالسططيادر الرقمية وال حور الرقمي: ال حديال والحلور اليي.لية.ل  )2(

 ).م2022ديسمبر  31(
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يبْراَنيَِّة ومكوناتها المحلية والعالمية، وقد توصــلت الدراســة إلى نتيجة مفاد ها: أن الصــين الباحثة هذا الموضــوع من خلال تحديد مفهوم القوة الســِّ
يبْراَنيِاً، وأن تعزيز قدراتها الســـيبرانية أصـــبح أمرا حتميا لحمايتها وتعزيز مكانتها الدولية، وأن وضـــ ع اســـتراتيجية أمنية  دولة كبرى ومســـتهدفة ســـِ

 .(3)م(2018محكمة سيساهم في  تعديل ميزان القوى العالمي)عوامر، 

اَنِّ الص  يي  -4 يبرر تســتعرض   م(،2021دراس  ة في الدوافع والتحديات"،  –دراس  ة قدمتها إس  راء ش  ريف جيجان، بعنوان: "الأمن االس   ِّ
يبْراَنيَِّة التي تســـتهدف البنى التحتية والمنشـــات والمؤســـســـات الحكومية والشـــبكات الصـــ ــِّ ناعية  هذه الدراســـة الحروب الإلكترونية أو الحروب السـ

يبْراَنيَِّة يشـــــكل في مجمله تحدي أمام ال ــِّ صـــــين في والأبحاث، حيث توصـــــلت الباحثة إلى نتيجة مفادها: إن التطور الذي تشـــــهده الحروب الســـ
يبْراَنيَِّة عبر ما يســمى )جدار الحماية العظيم( حفاظا   على مكانتها  مجال الأمن الســيبراني، وإن تجاوزه يتطلب تعزيز الصــين لقدراتها وقوتها الســِّ

 .(4)م(2021ياسية، والاقتصادية، والعسكرية، والأمنية، وذلك من خلال  )جيجان، الس

 :التعقيب على الدراسات السابقة

يبْراَني، خاصـة فيما يتعلق بالقوى الكبرى  توضـح الدراسـات السـابقة أن هناك اهتمامًا متزايدًا بموضـوع السـيادة الرقمية والأمن ا السـِّ
مثل الصـــــين، ومع ذلك، يبرز من خلال مراجعة هذه الدراســـــات وجود بعض الفجوات البحثية التي تجنبت تلك الدراســـــات التعريج عليها،  

لى الســياســات والاســتراتيجيات التي اعتمدتها الصــين لتعزيز ســيادتها الرقمية، وآثار تطبيق تلك الســياســات على مكانة الصــين مثل التركيز ع
يبْراَني، الأمر الذي سيتم معالجته من خلال هذه الدراسة.  في العالم السِّ

 ثانيا/ مشكلة الدراسة:

ــالحها   ــائها الإلكتروني وحماية مصـــــــ ــيادة الرقمية من المفاهيم الحديثة والمهمة التي تتعلق بقدرة الدول على التحكم في فضـــــــ تعد الســـــــ
ســــــــــيادتها الرقمية،    علىالرقمية، ومع ذلك تواجه الدول ومن بينها الصــــــــــين تحديات كبيرة لمواجهة هذه التهديدات، التي قد تؤثر في الحفاظ  

يبْراَنيَِّة على الســيادة الرقمية للصــين؟ وماهي الاســتراتيجيات والســيا ســات الأمر الذي يطرح تســاؤل رئيس التالي: كيف أثرت التهديدات الســِّ
 التي اتبعتها الصين لتعزيز سيادتها الرقمية؟

 
ة ملت اصساااا راا ج ا ا المن اة للادلاا الحارة   راساااااة  ا لاة    ،"عوامر  فطاممطة  )3( اةر اى ،(جطامعطة قطا ططططد  "اللاااا    -أث ر القوة السااااْر انري

 ).م2018،،الجزائرمرباح
يبْرَانِّي الصينيل،   )4(  .م2021، 65، كلية العلوم السياسية، جامعة النيرين، العدد مجلة قض ي  س  س ةإسراء شريف جيجان، لالأمن الس ِّ
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 :وينبثق عن هذا التساؤل الرئيس عدة تساؤلات فرعية

يبْراَنيَِّة التي تواجه الدول في العصر الرقمي؟ .1  ما طبيعة التهديدات السِّ
 كيف تطور مفهوم السيادة الرقمية في ظل التطورات التكنولوجية؟ .2
 ما هي الاستراتيجيات والسياسات التي اتبعتها الصين لتعزيز سيادتها الرقمية؟ .3
يبْراَنيَِّة التي تتعرض لها؟ .4  إلى اي مدى كانت السياسات التي تبنتها الصين فعالة في مواجهة التهديدات السِّ
 ثالثا/ فرضية الدراسة: 

  :تنطلق الدراسة من فرضية رئيسية مفادها 

يبْراَنيَِّة ســلباً على الســيادة الســيبرانية للصــين، من خلال إضــعاف قدرتها على حماية البيانات والمعلومات الحســ اســة مما )أثرت التهديدات الســِّ
 دفعها الي تبني سياسات حديثة لتعزيز وحماية هذه السيادة(.

 رابعا/ أهمية الدراسة:

أخرى عملية، حيث تبرز الأهمية العلمية للدراســــــــة في تقديم إطار مفاهيمي ونظري  و يمكن تقســــــــيم أهمية الدراســــــــة إلى أهمية علمية
يبْراَنيَِّة،حول الســيادة الرقمية والتهديدات   وتوضــيح حدود العلاقة بينهما، والاشــكاليات التي تثيرها هذه العلاقة، في ظل فضــاء إلكتروني    الســِّ

ــافة للمكتبات المحلية والعربية والدولية، ولمراكز الأبحاث ذات العلا  ــيشـــكل إضـ ــراع، الأمر الذي سـ قة  متزاحم في ظاهره التنافس وفي باطنه الصـ
 بموضوع الدراسة.

أما الأهمية العملية، فتتمثل في اسـتعراض وتحليل التجربة الصـينية كنموذج يمكن أن تسـتفيد منه الدول الأخرى التي تعاني من الهجمات       
يبْراَنيَِّة،  خصوصا إذا ما استعرضنا أبرز السياسات التي اتخذها صانع القرار في الصين لحماية السيادة الرقمية لبلاده.  السِّ

 خامسا/ أهداف الدراسة:

 تتمثل أهداف الدراسة فيما يلي:

يبْراَنيَِّة وتوضيح أنواعها.  .1  تعريف التهديدات السِّ
يبْراَنيَِّة على السيادة الرقمية للدول. .2  وصف وتحليل تأثير التهديدات السِّ
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يبْراَنيَِّة على السيادة الرقمية للصين. .3  دراسة آثار التهديدات السِّ
يبْراَني. .4  استعراض السياسات والاستراتيجيات التي اتبعتها الصين لحماية سيادتها الرقمية وتعزيز أمنها السِّ

 سادسا/ مفاهيم الدراسة:

: يقصـــد بها تلك الهجمات التي تتم باســـتخدام آليات وشـــبكات الإنترنت وأجهزة الحاســـوب الآلي، وتهدف إلى التهديدات الس  يبرانية  -1
ــرقة المعلومات والبيانات أو الاكتفاء بالاطلاع عليها أو  ــال بالإنترنت، بهدف سـ ــبكات الإلكترونية ذات الاتصـ ــرر بالأجهزة والشـ إلحاق الضـ

 1.ك يهدف إلى إلحاق الضرر بالطرف الضحيةتخريبها أو حتى تغيير مضمونها، وكل ذل

 هي قدرة الدولة على فرض هيمنتها على بنيتها التحتية الرقمية، وتأمين بياناتها، وضمان  السيادة الرقمية: -2

 .(5)استقلاليتها الرقمية في مواجهة التحديات الخارجية

3-  : يبرر انِّ ــبقا بهدف حماية البنية التحتية والأنظمة الرقمية من   الأمن الس    ِّ ــياســــات والإجراءات والممارســــات المصــــممة مســ هو مجموعة الســ
 .(6)التهديدات والهجمات الإلكترونية، كما يهدف التأكد من سلامة البيانات وسريتها

 سابعا / مناهج ومداخل الدراسة:

يبْراَنيَِّة،اعتمدنا في هذه الدراســـــة على المنهج الوصـــــفي التحليلي لفهم ووصـــــف واقع التهديدات   وتحليل تأثيرها على الســـــيادة   الســـــِّ
يبْراَنيَِّة،الرقمية، كما اسـتخدمنا المدخل التاريخي لتتبع مراحل نشـأة وتطور التهديدات   وتتبع السـياسـات الصـينيَّة لحماية سـيادتها الرقمية في   السـِّ

 .هذا المجال

 ثامنا/ الحدود الزمنية والمكانية للدراسة:

ــة على الفترة الزمنيــة من   م، حيــث شــــــــــــــهــدت هــذه الفترة تطورات كبيرة في مجــال التكنولوجيـا  2024إلى    2010تركز الــدراســـــــــــــ
 والتهديدات السيبرانية، مع التركيز على السياسات والاجراءات المتبعة في الصين خلال هذه الفترة.

 
 .47)،صم2020بيرول ، ،(النيضة، "الس   ة الرقم ة لام طلا ا اصم  القومي" ،عبدالحميد يوسف  )5(
، 2د، العد5(المجلد ،  اصساااا راا ج ةمجلة الدراساااا ا   في مواجية ال يديدال الم زايدر، يالسططططيبران اسطططط راايجيال الأمن   نا ططططر محمود، )6(

 .25)،صم2021
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 تاسعا/ أدوات ووسائل جمع البيانات:

 ستعتمد هذه الدراسة في جمع البيانات على الوثائق والكتب والدوريات ورسائل الماجستير والدكتوراه والصحف وشبكة المعلومات العالمية.

 :عاشرا/ تقسيم الدراسة

 تم تقسيم الدراسة الى مطلبين:

اَنِّيَّة )تأصيل نظري( يبرر  المطلب الأول/ السيادة الرقمية والتهديدات الس ِّ

 إبعادها(-تطورها-أولًا: السيادة الرقمية)مفهومها

يبْراَنيَِّة )مفهومها وأنواعها(  ثانيا: التهديدات السِّ

اَنِّيَّة على السيادة الرقمية للصين وسبل معالجتها أثر التهديدات المطلب الثان/ يبرر  الس ِّ

يبْراَنيَِّة السيبرانية على السيادة الرقمية في الصين  أولًا: تأثير التهديدات السِّ

يبْراَنيَِّة وتعزيز سيادتها الرقمية  ثانياً: السياسات والإجراءات التي تبنتها الصين لمواجهة التهديدات السِّ

 ثالثا: التحديات والآفاق المستقبلية.

 لسيادة الرقمية والتهديدات السيبرانية )تأصيل نظري(  /المطلب الأول 

شــــــكلت الثورة التكنولوجية والتحول الرقمي الملحوظ الذي باتت تعيش على وقعه دول العالم كافة، علامة فارقة في تاريخ الدول،  
 خصوصا تلك التي كانت يوما ما يضرب بها المثل في حماية حدودها الجغرافية من الأخطار المحدقة بها على المستويين الإقليمي والدولي. 

 :أنواعها( -تطورها -أولا/ السيادة الرقمية )مفهومها 

 مفهوم السيادة الرقمية: -1

تطور مفهوم الســيادة الذي ظل مرتبط بالدولة التقليدية وقدرتها على تصــريف شــؤونها الداخلية والخارجية بطريقة مســتقلة، إلى أن 
 أصبحت العولمة والعولمة التكنولوجية عامل أساسي لتحقيق التنمية والرفاهية الاقتصادية والسبب الرئيسي في كل هذه 
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التغيرات التي تطبع الســـــــــــــــاحـة الـدوليـة ولعـل أهمهـا ارتقـاء دور فـاعلين جـدد مثـل المنظمـات الغير حكوميـة والشــــــــــــــركـات المتعـددة 
 . (7)الجنسيات والأفراد، الشيء الذي بإمكانه تفسير بروز مفاهيم جديدة في حقل العلاقات الدولية من قبيل السيادة الرقمية

  والواقع أن هذا التحول من ســيادة تقليدية إلى ســيادة رقمية، ما هو إلا نتاج لتمدد وكثرة اســتعمال الانترنت الشــيء الذي جعل منه يتجاوز
الحدود الجغرافية والواقعية للدول، هذا العبور للحدود الوطنية، مس بشــــــــــــــكل واضــــــــــــــح الحدود الإقليمية المادية، بعدها انفتحت الدولة على 

جيــات العــالم والاتصــــــــــــــــال وتبنــت التخزين المعلومــاتي أو الإلكتروني للبيــانات التي توجــد في نطــاقــات تتحكم فيهــا دول أخرى بحكم تكنولو 
أســــــــــــبقيتها في مجال المعلومات، كما أن المجتمعات أصــــــــــــبحت تواجه تحديات متعددة نتيجة لتســــــــــــارع وثيرة التحول الرقمي، وهذا أدى إلى 

لرقمية” بشــــكل واســــع في وســــائل الإعلام، بالرغم من كونه يحمل مجموعة متنوعة من الدلالات المفاهيمية،  اســــتخدام مصــــطلح  الســــيادة ا
لأمن فالمفهوم الرقمي للســيادة يعد حديثاً نســبيًا ومميزا، ينشــأ بشــكل أســاســي من مفهوم الأمن الســيبراني الذي يعتبر أكثر تداولا، إذ يتعلق ا

والعمليات المرتبطة بالإنترنت، في حين تتعامل الســيادة الرقمية مع المعلومات والمحتوى المقدم عبر الإنترنت، مما الســيبراني بحماية البنية التحتية  
 . (8)جعل منها مفهوم غامض يثير جدلا كبيرا بين الأكاديميين وحتى السياسيين

 :التطور التاريخي لمفهوم السيادة الرقمية -2

ــيادتها في إطار حدودها الجغرافية، ومع ظهور الإنترنت وتوســــــعه،   ــيادة تاريخيا بالدولة التقليدية التي مارســــــت ســــ ارتبط مفهوم الســــ
ــالات   ــار تقنيات الاتصـــــ ــبحت هذه الحدود غير كافية لاحتواء التدفقات الرقمية للمعلومات والبيانات، وقد زاد تأثير الإنترنت مع انتشـــــ أصـــــ

الدول على الأنظمة الإلكترونية لإدارة شـــــــؤونها الداخلية والخارجية، كما ســـــــاهمت العولمة في زيادة الاعتماد على شـــــــبكات    المتقدمة واعتماد
ــيات والمنظمات غير الحكومية، تم تجاوز الهيئات الحكومية   ــركات المتعددة الجنســــ ــالات، ومع ظهور فاعلين جدد مثل الشــــ المعلومات والاتصــــ

ــمل أبعاداً رقمية تتداخل مع الأطر التقليدية، التي قل تأثير  ــيادة ليشـــــ ــياغة مفهوم الســـــ ــهد الرقمي، الأمر الذي أدى إلى إعادة صـــــ ها في المشـــــ
 .(9)التقليدية

 
 .9)، صم2021مراكش،  ( الومنية للنشر، المعيد الدولي للبحث العلمي،العيق ا الدلال ة لااحدي ا الذك ء اصصطن مي”،  فاممة رومال، “ )7(
 1، المجلد الخامس، العدد مجلة الاحوث الق ةوة ة لااصق لاااا  يةأيمد شططططحيرم، لاحديال الإن رنيي لسططططيادر الدور (السططططيادر الرقمية)ل،    )8(

 .305): م2022(الجزائر، 
، 1، (المجلد الخامس، العددالمجلة الجزائرية للأم  الاةساا ةي  فاممة بيرم، السططيادر الومنية في  ، ال ضططاء السططيبراني وال حوقل الرقمية،  )9(

 .11)، صم2020
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ــيطرة على حدودها، وذلك بعد  ــيادة التقليدية دولة الصـــين ومدى قدرتها على السـ وقد طال هذا التغير الذي طرأ على مفهوم السـ
م، التي كشــــفت تجســــس الولايات المتحدة على أنظمتها، ما أدى إلى إصــــدار قانون الأمن الســــيبراني  2013تســــريبات إدوارد ســــنودن عام  

م، والتي تعُتبر الهيئة المســـــؤولة عن صـــــياغة الســـــياســـــات  2014عة القيادية المركزية للأمن الســـــيبراني" عام  م، وإنشـــــاء "المجمو 2018الصـــــيني  
 .⁠(10)الأمنية للصين

 تعريف السيادة الرقمية: -3

هي قدرة الدولة على فرض ســـــــــيطرتها الكاملة على فضـــــــــاءها الإلكتروني، بما  (Digital Sovereignty) الســـــــــيادة الرقمية
 .يشمل البنى التحتية الرقمية، وبيانات المواطنين، وسياسات الأمن السيبراني

وتعُرِّف الصــــــــــــــين هذا المفهوم بأنه "حق الدولة في تنظيم وتأمين شــــــــــــــبكاتها وبياناتها دون تدخل خارجي"، وهو ما يعكس رؤيتها للإنترنت  
 .⁠(11)كـ"حدود سيادية إلكترونية" يجب الدفاع عنها بقوة

 :أنواع السيادة الرقمية -4

 تشمل السيادة الرقمية ثلاثة أنواع تتمثل فيما يلي:

 :السيادة التكنولوجية -أ

يشير هذا البعد إلى قدرة الدولة على تطوير واعتماد تقنيات محلية بدلًا من الاعتماد على الأنظمة والتقنيات الأجنبية، وتبرز أهمية  
ــيــادة التكنولوجيــة في تخفيض المخــاطر المرتبطــة بالتبعيــة التقنيــة، حيــث أن تطوير حلول تكنولوجيــة داخليــة يمكن أن يحمي الــدولــة من  الســــــــــــ

  .(12)السلبية للتدخلات الخارجية، سواء على مستوى البرامج أو الأجهزة المستخدمة في البنى التحتية الرقميةالتأثيرات 

 
, نشططرر ال .نولوجيا من أج، ال نمية في المنىقة العربية، يفا  م2019الأمم الم حدر، اللجنة اقق صططادية واقج ماعية لبربي يسططيا (السطط.وا)،  )10(

بططيططرول ص إقططلططيططمططيططة،  واططوجططيططال  الطط ططالططي05:20السططططططاعططة    2025/2/22  الططدلططور  اططاريطط   ،93عططالططمططيططة  الططرابطط    :، عططبططر 

https://archive.unescwa.org/ar/publications 

 1العدد  المجلد الخامس،  مجلة الاحوث الق ةوة ة لااصق لاااا  ية،أيمد شططططحيرم، لاحديال الإن رنيي لسططططيادر الدور (السططططيادر الرقمية)ل،   )11(

 .305ص ):م2022(الجزائر، 
  .45)، صم2020الجزائر،  ،الآمار(دار  لاال نم ة،مجلة الم  ، السيادر السيبرانية في الصين: بين الحماية والييمنة" شرايىية،سميرر  )12(

https://archive.unescwa.org/ar/publications
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   :سيادة البيانات -ب

تعُنى ســــيادة البيانات بحماية المعلومات الوطنية وتنظيم تخزينها وتداولها داخل الإطار الوطني، يشــــمل هذا البعد إصــــدار تشــــريعات  
ــتغلالها من قِبل  ــريب المعلومات أو اســـ ــة على أراضٍ وطنية، وبالتالي تقليل خطر تســـ ــاســـ ــات بتخزين البيانات الحســـ ــســـ ــركات والمؤســـ تلزم الشـــ

ــبح البيانات جزءاً من الثروة  جهات خارجية، ويعُ ــية الوطنية، إذ تصــــــ د هذا الإجراء ضــــــــروريًا لتعزيز الثقة في النظم الرقمية وحماية الخصــــــــوصــــــ
 .(13)الوطنية التي يجب حمايتها

 :السيادة التشريعية والتنظيمية-ج

يرتبط هذا البعد بضـــرورة وضـــع إطار قانوني وتنظيمي يضـــمن حماية الفضـــاء الرقمي وتنظيم اســـتخدامه بما يخدم مصـــالح الدولة، إذ 
يتطلب التعامل مع التحديات الســـــــيبرانية صـــــــياغة قوانين وتشـــــــريعات متخصـــــــصـــــــة تلُزم الجهات العاملة في المجال الرقمي بإتباع معايير أمنية  

ذا البعد إنشــــاء هيئات متخصــــصــــة تتابع تطبيق هذه القوانين وتعمل على تحديثها باســــتمرار لمواكبة التطورات التقنية  محددة، كما يتضــــمن ه
المتســــارعة، وتعُد الســــيادة التشــــريعية عنصــــراً حيويًا لضــــمان اســــتقرار النظام الرقمي، حيث تســــاعد في التصــــدي للتدخلات الخارجية وتنظيم  

 .(14)الخاص في مجال التكنولوجياالعلاقة بين القطاعين العام و 

اَنِّيَّة )مفهومها وتطورها وأنواعها(: يبرر  ثانيا/ التهديدات الس ِّ

اَنِّيَّة -1 يبرر  :مفهوم التهديدات الس ِّ

ــواء كان ذلك من  ــرر بها، سـ ــول إلى نظم المعلومات الرقمية أو إلحاق الضـ ــير إلى أي محاولة متعمدة للوصـ يبْراَنيَِّة تشـ ــِّ التهديدات السـ
ــر يبْراَنيَِّة من أخطر التحديات في العصــ   خلال ســــرقة البيانات أو تدميرها أو حتى اســــتخدامها لأغراض غير مشــــروعة، وتعُد التهديدات الســــِّ

نتيجة لتزايد اعتماد الأفراد والمؤســــــــــســــــــــات والدول على النظم الرقمية في شــــــــــتى المجالات، تهدف هذه الهجمات إلى تقويض الأمن   الرقمي،
 .(15)السيبراني من خلال استغلال نقاط الضعف في الأنظمة الرقمية سواء كانت أجهزة أو شبكات أو برمجيات

 

 
 .21صم)، 2020القاهرر،  (دار ال .ر العربي، ،اهديداا الم  الس اراةي   راسة احل ل ة في الهجم ا الالح رلاة ة"ل القيسي،عبد الله )13(
 .12، صم2025، عرب ةالةدبندةت اقرير لالصين والىريق إلح القىبية السيبرانيةل، إ )14(
)15(Hongfei Gu, Data, Big Tech, and the New Concept of Sovereignty (Beijing: Beijing Press, 2023), 78. 
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اَنِّيَّة -2 يبرر  :تطور التهديدات الس ِّ

يبْراَنيَِّة التي كانت تقتصـــر في البداية على الفيروســـات   ــِّ مع تزايد اســـتخدام الإنترنت في التســـعينيات، بدأ ظهور أولى التهديدات السـ
 (DDoS) والبرمجيات الضــــارة، ومع مرور الوقت تطور هذا النوع من التهديدات ليشــــمل أســــاليب متقدمة مثل هجمات حجب الخدمة

يبْراَنيِّـَة أكثر تعقيـدًا  (APT) والاختراقـات المتقـدمـة ــِّ ، التي تتطلـب تقنيـات متطورة لتنفيـذهـا، وفي العقـد الأخير أصــــــــــــــبحـت الهجمـات الســــــــــــ
واســــتهدافاً، حيث ظهرت هجمات مدعومة من دول تســــتهدف المؤســــســــات الحكومية والتجارية الكبرى بهدف ســــرقة المعلومات أو تعطيل  

 .(16)الأنظمة الحيوية

اَنِّيَّة: -3 يبرر  أنواع التهديدات الس ِّ

يبْراَنيَِّة إلى عدة أنواع لعل أبرزها ما يلي:  تنقسم التهديدات السِّ

 :الفيروسات والبرمجيات الخبيثة-أ

الفيروســــــات هي برامج تصــــــمم بهدف تدمير البيانات أو تدمير النظام من الداخل، أما البرمجيات الخبيثة، فهي تهدف إلى اختراق 
 .(17)الأجهزة أو الشبكات لأغراض غير قانونية، مثل سرقة البيانات أو التجسس على الأنشطة الرقمية

 : (DDoS) هجمات حجب الخدمة -ب

تعد هذه الهجمات من أكثر الأســـــاليب شـــــيوعًا في تعطيل الخدمات على الإنترنت، حيث يتم إغراق الشـــــبكة أو الخادم بطلبات  
 .(18)غير قانونية مما يؤدي إلى توقف الخدمة، وتهدف هذه الهجمات إلى جعل النظام غير قادر على التعامل مع المستخدمين الشرعيين

 :الاحتيال الإلكترون-ج

التي يســــتخدمها المهاجمون لخداع الأفراد للحصــــول   (Phishing) يشــــمل الاحتيال الإلكتروني أســــاليب مثل التصــــيد الاحتيالي
 .(19)على معلومات سرية، مثل كلمات المرور أو تفاصيل الحسابات البنكية

 
 .9ص ،م2018، مركز  راس ا الم  الس اراةيالأمن السيبراني وال يديدال الإل. رونية: دراسة في م يوم ومر  الوقاية،  أيمد زكريا،  )16(
 .48ص مرجع سبق ذكره، ،الس   ة الس اراة ة في الل    ب   الحم ية لااله منة شرايىية،سميرر   )17(
 .23، ص م)2020، عمان، 12، (العدد مجلة  راس ا الم  الس اراةي سليمان المجالي، لم اهيم الأمن السيبراني وايديدااهل،  )18(
 .32، ص م)2020(جامعة الإمارال، العين،  ال حدي ا الرقم ة لاأم  المعلوم ا في الوط  العربي"،، ليوسف السمرر  )19(
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 :الهجمات المدعومة من دول -د

ــة بالدول الأخرى، وغالبًا  ما يحدث ذلك بهدف التجســـــس أو  ــمن هذه الهجمات محاولات لاختراق نظم المعلومات الخاصـــ تتضـــ
د تقويض الاسـتقرار السـياسـي والاقتصـادي، وتعد الهجمات الإلكترونية التي تسـتهدف البنية التحتية الحيوية مثل شـبكات الكهرباء والمياه أح

 .(20)أمثلة هذه الهجمات

 :(APT)الاختراقات الموجهة -ه  

( هي هجمات متخصــــــــصــــــــة تســــــــتهدف بشــــــــكل خاص الشــــــــركات الكبرى أو الحكومات،  APTالهجمات المتقدمة الموجهة )
 .(21)وتستخدم تقنيات متطورة بهدف جمع المعلومات الحساسة أو إحداث تأثيرات طويلة الأمد على الأنظمة المستهدفة

 المطلب الثان 

 أثر التهديدات السيبرانية على السيادة الرقمية في الصين وسبل معالجتها

واجهت الصـين تحديات جسـيمة في حماية سـيادتها الرقمية، لا سـيما مع تزايد الهجمات الإلكترونية المنسـوبة لجهات أجنبية، والتي  
تســتهدف بنيتها التحتية الحيوية وســرقة أســرارها التكنولوجية، ومع ذلك، اســتطاعت الصــين تحويل هذه التهديدات إلى دافع لتعزيز ســيطرتها  

 ة، رغم ما يرافق ذلك من انتقادات دولية تتعلق بالحريات.عبر سياسات صارم

ــياســـات   ــافة إلى السـ ــادية، والاجتماعية لهذه التهديدات، إضـ ــية، والأمنية، والاقتصـ ــياسـ ــتعرض في هذا المطلب التأثيرات السـ ــنسـ وسـ
 .والاستراتيجيات التي اعتمدتها الصين لمعالجتها

 

 

 
 .58ص  ) ،م2019، الرياض، 7، (العدد مجلة الم  الس اراةي، لالد الشمر ، لال يديدال السيبرانية: أساليب الوقاية وال صد   )20(

WannaCry: The Ransomware Attack That Hit 150 Countries." BBC News, May 2017.  )21(

https://www.bbc.com/news/technology-39920141 
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اَنِّيَّة على السيادة الرقمية للصين يبرر  :أولا/أثر التهديدات الس ِّ

شهدت الصين العديد من التهديدات والاختراقات السيبرانية التي طالت بنيتها الإلكترونية المتمثلة في شبكات الطاقة والمنظومات  
ــادي والصـــــــــــحي والاجتماعي للدولة، الأمر الذي ترتب عليه عدة آثار لعل أبرزها ما  الحكومية ذات العلاقة بالنظام الأمني والمالي والاقتصـــــــــ

 يلي:

 الآثار السياسية والأمنيَّة:1-

 تتمثل الآثار السياسية والأمنية المترتبة عن التهديدات السيبرانية للسيادة الرقمية للصين فيما يلي:

 :اختراق البنى التحتية الحيويَّة -أ

م لهجوم سـيبراني تسـبب في تعطيل الخدمات لعدة سـاعات، مما أثر على قطاعات 2022تعرضـت شـبكة الطاقة في شـنغهاي عام  
بهدف زعزعة الاســتقرار الداخلي، وهو ما دفع  (ICS)  ويعُتقد أن الهجوم اســتهدف أنظمة التحكم الصــناعي  ،⁠حيوية مثل النقل والصــحة

وتُمثل    ، ⁠م، الذي يفرض معايير صـــــــــــارمة لحماية البنى التحتية2017الصـــــــــــين إلى تعزيز تشـــــــــــريعاتها الأمنية مثل قانون الأمن الســـــــــــيبراني لعام  
 الهجمات على الأنظمة الحكومية تهديدًا مباشـــــــــــراً لســـــــــــيادة الصـــــــــــين الرقمية، خاصـــــــــــةً مع تزايد الاعتماد على المنصـــــــــــات الإلكترونية مثل

"AliPay" و "WeChat"  م، كشــــــــــــــفـت تقـارير عن محاولات اختراق لأنظمـة التعرف على 2023الإدارة الخدمات العـامة، وفي عام
 .⁠، مما أثار مخاوف حول انتهاك الخصوصية وتآكل الثقة في الأنظمة الرقمية"Skynet"الوجوه في مشروع

 :تهديد الأمن القومي -ب

تُصـــنف الصـــين الهجمات الســـيبرانية كـــــــــــــــــ"أخطار وجودية"، خاصـــةً مع تزايد الاعتماد على التكنولوجيا الغربية في قطاعات مثل    
م كشـــــفت تســـــريبات عن اختراق أنظمة البنك المركزي الصـــــيني، مما أدى إلى تســـــرب  2024الرقائق الإلكترونية وأنظمة التشـــــغيل؛ ففي عام  

  تنفيذ  في  متخصـــصـــة  وحدة  وهي  م،2023  عام  العســـكرية"  المعلوماتي  الدعم  قوة"  إنشـــاء  إلى  التهديدات هذه  ،وأدت⁠بيانات مالية حســـاســـة
 .⁠(22)الخارجية العدائيات لردع المضادة السيبرانية الهجمات

 
ain.com/article/china-https://al-،  م2019فبراير    24،  الع   الاخاا رياةلالصططططين أكبر هطدج لليجمطال الإل. رونيطة في العطالمل،    )22(

cyber-attack. 
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 :الآثار الاقتصادية والاجتماعية2-

يبْراَنيَِّة للسيادة الرقمية للصين فيما يلي:  تتمثل الآثار الاقتصادية والاجتماعية المترتبة عن التهديدات السِّ

 :الخسائر المادية -أ 

يبْراَنيَِّة بنحو   مليار دولار، وفقًا لتقارير وزارة الأمن الســيبراني الصــينية عام  60تقُدَّر الخســائر الســنوية للصــين بســبب الهجمات الســِّ
م 2017عام  "WannaCry" ويمثل هجوم  ،⁠م، وتشـمل هذه الخسـائر تكاليف اسـتعادة الأنظمة المعطلة وتعويضـات للمتضـررين2024

 .⁠الذي أصاب أنظمة المستشفيات الصينية، مما عطّل خدمات الطوارئ وأدى إلى خسائر فادحة في قطاع الصحة

 :تآكل الثقة في الخدمات الرقمية -ب

ــينية" عام   % من المواطنين قللوا 43أن   2024بعد ســــــــــــلســــــــــــلة من الاختراقات، أظهر اســــــــــــتطلاع أجرته "هيئة الإنترنت الصــــــــــ
ــتخدامهم للخدمات الحكومية الإلكترونية خوفاً من انتهاك البيانات ــات  على  الهجمات  أدت  كما  ،⁠اسـ ــل  منصـ إلى  "Weibo" مثل  التواصـ

 .⁠(23)م، مما زاد من حدة التوترات الداخلية2019انتشار الشائعات خلال الأزمات سياسية، مثل احتجاجات هونغ كونغ 

اَنِّيَّة و اية سيادتها الرقمية يبرر  :ثانيا/ السياسات التي تبنتها الصين لمواجهة التهديدات الس ِّ

يبْراَنيَِّة والتحول الرقمي الســــريع، اعتمدت الصــــين مجموعة من الســــياســــات والإســــتراتيجيات المتكاملة   في ظل تزايد التهديدات الســــِّ
يات رقابية  لحماية سيادتها الرقمية، ويستند النموذج الصيني إلى تحديث الأطر القانونية والتشريعية، وتعزيز القدرات التقنية الوطنية، وتطبيق آل

 دقيقة، بالإضافة إلى تبني التعاون الدولي لتبادل الخبرات، وفيما يلي أبرز تلك السياسات:

 :السياسات القانونية والتنظيمية -1

م، والذي شــكل حجر الأســاس لتنظيم الفضــاء الإلكتروني الوطني، وينص  2017أصــدرت الصــين قانون الأمن الســيبراني في عام  
القانون على إلزام الشـــــــركات بتخزين البيانات الحســـــــاســـــــة داخل الصـــــــين، وفرص ضـــــــوابط صـــــــارمة على نقل المعلومات إلى الخارج، وتمكين 

رة على الأنشــطة الرقمية، كما شــهدت الســنوات التالية تحديثات تشــريعية وإصــدار قوانين مصــاحبة، مثل  الجهات الحكومية من الرقابة المباشــ

 
 .ن س المرجع السابق  )23(
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ــيــة وقــانون أمن البيــانات ) م(، التي هــدفــت إلى تعزيز الأمن الرقمي وحمــايــة المعلومــات  2020–2019قــانون حمــايــة البيــانات الشــــــــــــــخصــــــــــــ
 .(24)الوطنية

  إنشاء الهيكل التنظيمي والجهات الرقابية: -2

يبْراَني"   م، وهي 2014عام   التي تأســــســــتأنشــــأت الصــــين هيئات تنظيمية متخصــــصــــة مثل "المجموعة القيادية المركزية للأمن الســــِّ
الجهة المســؤولة عن تنســيق الســياســات الرقمية بين مختلف الوزارات، ووضــع معايير أمنية ملزمة للقطاعين العام والخاص، ورصــد تطبيق الأطر 

 .(25)التشريعية بشكل دوري

 :تعزيز السيادة التكنولوجية-3

 :دعم البحث والتطوير في التقنيات الإستراتيجية -أ

تولي الصــــــــــــــين اهتمامًا بالغًا بتطوير قدراتها التقنية من خلال تخصــــــــــــــيص ميزانيات ضــــــــــــــخمة للبحث والتطوير في مجالات الذكاء 
الاصطناعي والجيل الخامس وتقنيات الاتصالات، كما تدعم الشركات الوطنية الرائدة مثل "هواوي" و"زي تي إي"، وتشجع الابتكار المحلي 

 .(26)قنيات الأجنبيةلتقليل الاعتماد على الت

 التحول إلى الحلول والبرمجيات المحلية: -ب

خطوة رئيســية نحو تحقيق الســيادة الرقمية،   "Kylin" تعتبر إســتراتيجية الصــين في تطوير برمجيات وأنظمة تشــغيل محلية مثل نظام
  حيـث يعمـل هـذا التحول على تقليـل المخـاطر النـاجمـة عن الاعتمـاد على الأنظمـة الأجنبيـة، وتعزيز القـدرة على مراقبـة وتحـديـث النظم الرقميـة

 .(27)داخلياً بما يتوافق مع المتطلبات الأمنية المحلية

 

 
 .م2017الصين، قانون الأمن السيبراني،   )24(
 .م2021، صح فة جلوب ا ا يمزلالرقابة علح الإن رني في الصينل،   )25(
  م.2020دعم الشركال الومنيةل، قانون الح.ومة الصينية، ل  )26(

 .م2020، من مركز البحوث ال قنية الصينية، ب.ين: "Kylinاقرير لاحور النظم الرقمية في الصين: يالة نظام  )27(
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 :سياسات  اية البيانات والخصوصية-4

ــي  ــمن الأراضـ ــات بتخزين البيانات الحيوية ضـ ــسـ ــمن مجموعة من القوانين تلزم المؤسـ ــارمة لحماية البيانات تتضـ ــريعات صـ ــين تشـ اعتمدت الصـ
الوطنية، ووضــــــع معايير أمان متقدمة لمنع تســــــرب البيانات واســــــتخدامها لأغراض غير مشــــــروعة، وتشــــــير التقارير الرسمية إلى أن تطبيق هذه 

 .(28)رفع مستوى الثقة في الأنظمة الرقمية الوطنية وتحصينها ضد الهجمات السيبرانية القوانين ساهم في

 الرقابة على التدفق الدولي للمعلومات:-5

تعمل الصـــــــــــــين على تنظيم حركة البيانات الدولية عبر آليات رقابية متطورة تتيح للســـــــــــــلطات مراقبة تدفق المعلومات عبر الحدود، 
 .(29)وتطبيق ضوابط تقنية وقانونية صارمة لضمان عدم استغلال البيانات الوطنية خارجيًا

 :التعاون الدولي والإقليمي-6

يبْراَني العا يبْراَني من خلال المشــاركة الفعالة في منتديات الأمن الســِّ لمية،  تســعى الصــين إلى تعزيز حضــورها الدولي في مجال الأمن الســِّ
زام  والمسـاهمة في صـياغة معايير تنظيمية دولية تتماشـى مع مصـالحها الاسـتراتيجية، أما على المسـتوى الإقليمي، تنفذ الصـين مبادرات مثل "الح
ال والطريق الرقمية" التي تهدف إلى تعزيز التعاون التقني مع الدول الشـــــــــــــريكة، وتبادل الخبرات حول تطوير الأطر التنظيمية المشـــــــــــــتركة في مج

 .(30)الفضاء الرقمي

 :ثالثا/ التحديات والآفاق المستقبلية

يبْراَني، تواجه السياسات الصينية عدة تحديات، منها:  على الرغم من النجاحات المحققة في مجال الأمن السِّ

 :موازنة الرقابة والابتكار التقي -1
تعُد موازنة الصـين بين الرقابة الصـارمة على الإنترنت وتعزيز الابتكار التكنولوجي من أكبر التحديات التي تواجهها في مجال الأمن 

يبْراَني؛ فالرقابة المكثفة قد تؤثر على قدرة الشركات التكنولوجية على الابتكار والنمو، مما يحد من تطوير تقنيات جديدة  .السِّ

 
 .م2022لال حديثال ال شريعيةل، وزارر الأمن السيبراني الصينية،   )28(
 .م2019لالرقابة الصينية علح ادفق البيانال عبر الحدودل، وزارر الأمن الومني،   )29(

 .م2020لالحزام والىريق الرقميةل، وزارر الخارجية الصينية،   )30(
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 :الصعوبات في التكيف مع القوانين الدولية -2
في الاتحاد الأوروبي، مما قد   GDPRتواجه الصـــــــــين تحديات كبيرة في التنســـــــــيق بين تشـــــــــريعاتها الوطنية مع المعايير الدولية مثل  

 يعرقل التعاون الدولي في مجال الأمن السيبراني.

3- : اَنِّ يبرِّ  التوترات الجيوسياسية وتأثيرها على الأمن الس ِّ
تصـــــــــاعد التوترات بين الصـــــــــين والدول الغربية، مثل الولايات المتحدة، قد يؤدي إلى زيادة التهديدات الســـــــــيبرانية، مما يعقّد قدرة 

 .الصين على حماية سيادتها الرقمية

 :تعزيز الكفاءات الرقمية المحلية -4
ــتمر لتعزيز الكفاءات المحلية في مجالات مثل الذكاء  ــها في تحدٍ مســ ــارعة للتقنيات العالمية، تجد الصــــين نفســ في ظل التطورات المتســ

 .الاصطناعي والجيل الخامس، وذلك لتقليل الاعتماد على الخارج

 :الاعتماد على الأنظمة المحلية في مواجهة الأنظمة الغربية  -5
، ولكن تظل هناك تحديات تتعلق بتنافس هذه الأنظمة مع Kylin تعتمد الصــــــــــــــين على أنظمة تشــــــــــــــغيل وبرمجيات محلية مثل

 .الأنظمة الغربية من حيث الكفاءة والابتكار

 الخاتمة 

يبْراَنيَِّة ، وذلك من خلال توضـيح مفهوم     تناولت هذه الدراسـة في مطلبها الأول التأصـيل النظري للسـيادة الرقمية والتهديدات السـِّ
يبْراَنيِّـَة وأنواعهـا، وفي المطلـب الثـاني تم التعرض ــِّ ــيـادة الرقميـة وتطورهـا وأبعـادهـا، وكـذلـك تم التعرف على مفهوم التهـديـدات الســــــــــــ لأثر   الســــــــــــ

يبْراَنِ ال ــِّ ــوء على تأثير التهديدات السـ ــليط الضـ ــبل معالجتها، وذلك من خلال تسـ ــيادة الرقمية للصـــين وسـ يبْراَنيَِّة على السـ ــِّ يَّة على تهديدات السـ
استعراض   السيادة الرقمية في الصين، وأبرز السياسات والإجراءات التي تبنتها الصين لمواجهة تلك التهديدات لتعزيز سيادتها الرقمية، كما تم

 أبرز التحديات التي تواجه الصين أثناء تأمينها لفضائها الإلكتروني. 

ــتراتيجيات متكاملة تجمع بين  ــيادتها الرقمية، أظهرت مدى أهمية تبني اســ ــبق، لوحظ أن تجربة الصــــين في حماية ســ من خلال ما ســ
ين في الجوانب القانونية والتقنية والاقتصادية، مع دعم قوي من الهيكل التنظيمي والرقابي، إلا أنه على الرغم من النجاحات التي حققتها الص
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سـتمراً مجال الأمن السـيبراني، خصـوصـا فيما يتعلق بابتكار أنظمة تقنية محلية موازية للأنظمة العالمية، ما زالت هناك تحديات تتطلب تحديثاً م
 للأطر التشريعية التي تتماشى مع التطورات التكنولوجية العالمية بما لا يمس السيادة الرقمية للصين.

 وقد توصلت الدراسة إلى النتائج التالية:

أظهرت الدراسـة أن السـيادة الرقمية أصـبحت جزءًا أسـاسـيًا من الأمن القومي، حيث تسـعى الدول إلى حماية فضـائها السـيبراني وتعزيز   -1
 .استقلالها الرقمي

يبْراَنيَِّة تشــــــكل تحديًا حقيقياً لســــــيادة الدول، ســــــواء من خلال الهجمات الإلكترونية أو اســــــتغلال   -2 ــِّ بيّنت الدراســــــة أن التهديدات الســــ
 .البيانات، مما يستدعي تطوير سياسات أمنية صارمة

كشـفت الدراسـة أن الصـين اعتمدت اسـتراتيجيات شـاملة لحماية سـيادتها الرقمية، شملت الإطار القانوني، وتطوير التكنولوجيا، وحماية   -3
 .البيانات، وتعزيز التعاون الدولي في المجال السيبراني

رغم نجاح السـياسـات الصـينية، لا تزال هناك تحديات تتعلق بالتوترات الجيوسـياسـية، والاعتماد على التكنولوجيا الأجنبية، والانتقادات   -4
 .المتعلقة بحرية الإنترنت وحقوق الأفراد

يبْراَنيَِّة تتطلب تعاونًا دوليًا، حيث لا يمكن لأي دولة بمفردها حماية فضـائها الرقمي بشـك -5 ل أكدت الدراسـة أن مواجهة التهديدات السـِّ
 .كامل
 :التوصيات

 .ضرورة تطوير القوانين الوطنية التي تحمي البيانات والسيادة الرقمية، مع ضمان التوازن بين الأمن السيبراني وحقوق الأفراد -1
يبْراَني، مع تكييفها وفقًا لاحتياجاتها الوطنية -2  .يمكن للدول الأخرى الاستفادة من السياسات الصينية في تعزيز الأمن السِّ
ينبغي للدول تقليل الاعتماد على الشــــــركات الأجنبية في البنية التحتية الرقمية، وتعزيز الصــــــناعات التقنية المحلية لضــــــمان اســــــتقلالها   -3

يبْراَني   .السِّ
يبْراَنيَِّة بين الدول لتعزيز تبادل المعلومات، وتطوير آليات مشــتركة لمكافحة التهديدات الســيبرانية  -4 ،  توصــي الدراســة بإنشــاء تحالفات ســِ

 .والتعاون في وضع معايير دولية للأمن الرقمي
يبْراَنيَِّة وأهمية حماية البيانات -5  .يجب تنفيذ برامج توعوية تهدف إلى تعزيز وعي الأفراد والمؤسسات بمخاطر التهديدات السِّ
يبْراَني، والذكاء الاصـطناعي، وتطوير أنظمة الدفاع الس ـِّ -6 يبْراّني توصـي الدراسـة بزيادة الاسـتثمار في الأبحاث العلمية المتعلقة بالأمن السـِّ

 .المتقدمة
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ينبغي على الحكومات أن توازن بين تعزيز الأمن الرقمي وحماية حرية التعبير، لضــــــــــــــمان بيئة إلكترونية آمنة دون المســــــــــــــاس بالحقوق   -7
 الأساسية للمستخدمين.

ــاء الإلكتروني الوطني، مما يجعل ــتقلالية الفضـ ــمان اسـ ــتوى الأمان الرقمي وضـ ــهم في رفع مسـ ــتراتيجية المقترحة قد يسُـ ــيات الاسـ  إن تبني التوصـ
يبْراَنيَِّة العالمية  .النموذج الصيني مرجعاً يُحتذى به في مواجهة التهديدات السِّ

 قائمة المراجع 

 أولًا/ الوثائق:

 .م2020الحكومة الصينية، قانون دعم الشركات الوطنية لعام  -1

يبْراَني الصينية، "التحديثات التشريعية" لعام  -2  .م2022وزارة الأمن السِّ

 .م2020وزارة الخارجية الصينية "الحزام والطريق الرقمية." -3

 .م2020بكين،  .Kylin مركز البحوث التقنية الصينية، تحول النظم الرقمية في الصين: حالة نظام-4

 م.2019الأمم المتحدة، اللجنة الاقتصادية والاجتماعية لغربي آسيا )الإسكوا(، نشرة التكنولوجيا من أجل التنمية في المنطقة العربية، -5

 .م2019وزارة الأمن الوطني الصينية، "الرقابة الصينية على تدفق البيانات عبر الحدود" -6

 .م2017الصين، قانون الأمن السيبراني لعام -7

 ثانيًا/ الكتب:

اَنِّ والتهديدات الإلكترونيَّة: دراسة في مفهوم وطرق الوقايةزكريا، أحمد،  -1 يبرر  .م2018، مركز دراسات الأمن السيبراني، الأمن الس ِّ

: دراسة تحليلية في الهجمات الإلكترونيةالقيسي، عبد الله، -2 اَنِّ يبرِّ  .م2020.، القاهرة: دار الفكر العربي، تهديدات الأمن الس ِّ

-3 Gu, Hongfei. Data, Big Tech, and the New Concept of Sovereignty. Beijing: Beijing 
Press, 2023. 
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 ثالثاً/ الدوريات:

يبْراَني والتحولات الرقمية "-1  1،2020، العدد5، المجلد  لإنسانا  المجلة الجزائرية للأمنبيرم، فاطمة، "السيادة الوطنية في ظل الفضاء السِّ
 م.

يبْراَني الصيني "،-2  .م2021، 65، كلية العلوم السياسية، جامعة النهرين، العدد مجلة قضايا سياسية  جيجان، إسراء شريف، "الأمن السِّ

، العدد  مجلة رقمنة للدراس ات الإعلامية والاتص اليةحميل، مصــطفى، "الســيادة الرقمية والتحول الرقمي: التحديات والحلول الهيكلية"،  -3
 .م2022ديسمبر  31، 3

،  ، الجزائر 1، العدد  5، المجلد  مجلة البحوث القانونية والاقتص اديةشــحيرط، أحمد، "تحديات الإنترنت لســيادة الدول الســيادة الرقمية"،  -4
 م.2022

 .م 2020الإمارات، العين، ،رؤية "، مجلةالسمرة، يوسف، "التحديات الرقمية وأمن المعلومات في الوطن العربي -5

يبْراَنيَِّة في الصين: بين الحماية والهيمنة-6  م.2020، الجزائر،الأمن والتنمية "، مجلةشرايطية، سميرة، "السيادة السِّ

يبْراَنيَِّة: أساليب الوقاية والتصدي-7  م.2019، ض، الريا7، العدد الأمن السيبران "، مجلةالشمري، خالد، "التهديدات السِّ

يبْراَنيَِّة على الاســـــــــــتراتيجيات الأمنية للدول الكبرى: دراســـــــــــة حالة  -8 ،  مجلة الأمن والتنمية الصـــــــــــين"،    –عوامر، فاطمة، "أثير القوة الســـــــــــِّ
 .م2018،الجزائر

يبْراَني في مواجهة التهديدات المتزايدة-9 ، العدد  5، المجلد  الدراس  ات الاس  تراتيجية  "، مجلةعيســى، ناصــر محمود، "اســتراتيجيات الأمن الســِّ
 م.2،2021

يبْراَني وتهديداته"،-10  م.2020، عمان، 12، العدد مجلة دراسات الأمن السيبران المجالي، سليمان، "مفاهيم الأمن السِّ

 .م2020، بيروت ، مجلة النهضةيوسف، عبد الحميد، "السيادة الرقمية ومتطلبات الأمن القومي"-11
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 رابعًا/ الصحف والإنترنت:

الإخبــــــاريــــــة،  " .1 العــــــالم"، العين  للهجمــــــات الإلكترونيــــــة في  هــــــدف  أكبر  -https://al .م2019فبراير    24الصــــــــــــــين 
ain.com/article/china-cyber-attack. 

 .م2021الرقابة على الإنترنت في الصين" صحيفة جلوبال تايمز، " .2
يبْراَنيَِّة "، إندبندنت العربية،  " .3  .م2025الصين والطريق إلى القطبية السِّ

4. "WannaCry: The Ransomware Attack That Hit 150 Countries." BBC News, 
May- 2017. https://www.bbc.com/news/technology-39920141. 

 

 

 

 

 

 

 

 

 

 

 

 


